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Automatisch generierte Beschreibung]Vorlage für einen Bericht zur Datenschutzfolgenabschätzung (DSFA) 

[bookmark: _Hlk128677395]Hinweis: Die vorliegende Vorlage für einen Bericht zur Datenschutzfolgenabschätzung entspricht dem Aufbau dem Muster des Bayerischen Landesbeauftragten für den Datenschutz (BayLfD), Stand 01.05.2022. Die vorgefertigten Formulierungen sollen eine Hilfestellung für die Umsetzung der datenschutzrechtlichen Anforderungen der Kunden der Brainix GmbH beim Einsatz der passwortgeschützten Lernplattform „Brainix“ geben. Die Pflicht der Prüfung der Anforderungen von Art. 35 DSGVO obliegen jedoch Ihnen als Verantwortlichen im Sinne des Datenschutzrechts. Diese Vorlage stellt keine rechtliche Beratung dar und kann diese auch nicht ersetzen. Es wird keine Gewähr auf Vollständigkeit übernommen. Es obliegt dem Verantwortlichen die Vorlage zu komplettieren und unter eigener Würdigung der Umstände des Einzelfalls unter Berücksichtigung der aktuellen Rechtsprechung an Ihre konkreten Gegebenheiten anzupassen. Es wird ausdrücklich darauf hingewiesen, dass sich durch eine Änderung der Rechtslage die Notwendigkeit ergeben kann diese Vorlage anzupassen. In der Vorlage gelb markierte Stellen bedürfen der Prüfung bzw. Ergänzung oder beinhalten Hinweise zur Bearbeitung. Unverbindliche Formulierungsvorschläge sind grau hinterlegt.
Informationen zur DSFA
1. Gegenstand

Die [Schulname] beabsichtigt die passwortgeschützte Lernplattform „Brainix“ der Brainix GmbH einzusetzen. Brainix ist eine komplett Cloud-basierte Lernsoftware, die Schülerinnen und Schülern unabhängig von der technischen Ausstattung das Lernen erleichtern soll und sich eng an dem Lehrplan der öffentlichen Schulen orientiert. Der Grundgedanke von Brainix ist es, den wesentlichen Teil der Wissensvermittlung auf das selbstgesteuerte, autonome Lernen zu verlagern und somit der Lehrkraft mehr Freiraum für die Verarbeitung des Gelernten und die Vermittlung weiterer Kompetenzbereiche, wie beispielsweise soziales Handeln, zu schaffen. An der Schule soll Brainix eingeführt werden, um [Hier ist eine kurze Beschreibung zu ergänzen, z.B.: den Unterricht in allen Jahrgangsstufen/ den Jahrgangsstufen x bis x zu ergänzen / die pädagogische Arbeit durch virtuelle Klassenräume zu ergänzen/ ein ortsunabhängiges Arbeiten mit digitalen Unterrichtswerkzeugen zu ermöglichen/… ]

Die vorliegende Datenschutz-Folgenabschätzung (DSFA) nach Art. 35 DSGVO wird durchgeführt, da nach Erwg. 75 DSGVO ein besonderes Risiko der Datenverarbeitung dort vorliegt, wo „personenbezogene Daten schutzbedürftiger natürlicher Personen, insbesondere Daten von Kindern“, verarbeitet werden. Nach Ansicht der Datenschutzkonferenz[footnoteRef:1] ist zudem aufgrund der Art, der Umstände und der Zwecke der Verarbeitung bei einer Online-Lernplattform „in aller Regel“ von einem hohen Risiko für die Rechte und Freiheiten der betroffenen natürlichen Personen auszugehen. [1:  Orientierungshilfe der Datenschutzaufsichtsbehörden für Online-Lernplattformen im Schulunterricht (Stand 26.04.2018); abrufbar unter https://www.datenschutzkonferenz-online.de/media/oh/20180426_oh_online_lernplattformen.pdf (zuletzt abgerufen am 02.03.2023).] 


2. Beurteilungsumfang (Scope)

Gegenstand dieser DSFA sind sämtliche Verarbeitungsprozesse und Datenflüsse, die im Zusammenhang mit der Nutzung der Lernplattform Brainix erforderlich sind, beginnend mit dem Anlegen eines Benutzers, der Nutzung der Plattform bis zur endgültigen Löschung der Daten.


DSFA-Bericht
Bericht der <Stelle>
zur Datenschutz-Folgenabschätzung (DSFA)
für den Verarbeitungsvorgang
< Passwortgeschützte Lernplattform Brainix >
[Dokument-ID: <Dokument-ID>]
BayLfD-Stand: 01.05.2022[footnoteRef:2] [2:  Muster des Bayerischen Landesbeauftragten für den Datenschutz (BayLfD), abrufbar unter https://www.datenschutz-bayern.de/dsfa/3-1-1_VVT-Personalverwaltung-DSFA.docx (zuletzt abgerufen am 02.03.2023)] 
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[bookmark: _Toc99637158]Information zur DSFA											
[bookmark: _Toc99637159]Beteiligte Personen und Status
	1.1.1 An DSFA beteiligte Person(en) und ihre Rolle(n)
	1.1.2 Status der DSFA
	1.1.3 Anmerkung zum Status

	<Name>, <Vorname> Schulleitung [Auftraggeber]
<Name>, <Vorname> [Federführung Erstellung]
<Name>, <Vorname> [Vertretung Verantwortlicher]
<Name>, <Vorname> [Vertretung IT-Bereich]
<Name>, <Vorname> [Review]
<Name>, <Vorname>, bDSB [Beratung]
	☐ in Bearbeitung
☐ Aktiviert
☐ Deaktiviert
☐ Sonstig:
<bitte Status angeben>
	Diese DSFA folgt in Aufbau und Methode den Mustern des Bayerischen Landesbeauftragten für den Datenschutz[footnoteRef:3]. [3:  Abrufbar unter https://www.datenschutz-bayern.de/dsfa/ (Stand Mai 2022, zuletzt abgerufen am 01.03.2023).] 


	1.1.4 Kontaktdaten Datenschutzbeauftragte/r
[…]



[bookmark: _Ref16237160][bookmark: _Toc99637160]Anlagen bzw. Verweise
	Nr.
	Bezeichnung der Anlage bzw. des Verweises
	Quelle und Anmerkung

	A1
	Risikoanalyse Datensicherheitsziele nach Standard-Datenschutzmodell
	

	A2
	Risikoanalyse Schutzbedarfsziele nach Standard-Datenschutzmodell
	



[bookmark: _Ref16237170][bookmark: _Toc99637161]Änderungshistorie
	Wann?
	Wer?
	Was?

	Klicken Sie hier, um ein Datum einzugeben.
	<Name>, <Vorname>
	

	Klicken Sie hier, um ein Datum einzugeben.
	<Name>, <Vorname>
	



[bookmark: _Ref16237180][bookmark: _Toc99637162]Zeitpunkt der nächsten routinemäßigen Überprüfung
Klicken Sie hier, um ein Datum einzugeben.

[bookmark: _Toc99637163]Kontext															
[bookmark: _Toc99637164]Überblick
[bookmark: _Ref7782019][bookmark: _Toc99637165]Welche Verarbeitung ist geplant?
Unter die Verarbeitungstätigkeit fällt der Betrieb einer passwortgeschützten Lernplattform in der Cloud. In diesem Zusammenhang werden die Stammdaten der betroffenen Personen (z.B. Namen, E-Mail-Adressen, Nutzerrolle) sowie nutzungsbezogene Daten verarbeitet (z.B. bearbeitete Lektionen und Korrekturzeichen und – anmerkungen) (siehe Ziff.  2.2.1. Im Rahmen der Lernplattform werden den verschiedenen Nutzern abhängig von ihrer Nutzerrolle verschiedene Zugriffs-, Lese- und Administrationsrechte zugewiesen, die jeweils auf die für die Aufgaben und Funktion der jeweiligen Nutzerrolle erforderlichen Rechte beschränkt werden (siehe Ziff. 2.2.3) „Empfänger, denen personenbezogene Daten offengelegt werden“)

Konkret können im Rahmen der Nutzung der Lernplattform die Nutzer mit der Nutzerrolle „Schüler“ (Schülerinnen und Schüler) Lektionen bearbeiten und zur Korrektur an die sie unterrichtende Lehrkraft (Nutzerrolle „Lehrer“) senden. Daneben können sie einen Vokabeltrainer nutzen, mit dem sowohl die zur aktuell bearbeiteten Lektion gehörenden Vokabel als auch von der Schülerin oder dem Schüler selbst eingegebene Vokabeln gelernt werden können. Nach erfolgreichem Abschluss einer Lektion (d.h. der Schüler oder die Schülerin hat innerhalb der Lektion mindestens 75 Sterne gesammelt) erfolgt eine Lernzielkontrolle durch die sog. „Challenge“, deren Ergebnisse automatisch ausgewertet werden. Die Lerninhalte des jeweiligen Schuljahres werden den Schülerinnen und Schülern zudem in einem „Lernbaum“ angezeigt, der einen Überblick darüber gibt, wie gut die Schülerin oder der Schüler den jeweiligen Stoff bereits beherrscht und welche Inhalte sie oder er besonders üben muss. Auf Basis dieser Informationen wird durch die Lernplattform ein automatischer Kalender generiert, in dem die Übungen eingetragen werden, die die Schülerin oder der Schüler wiederholen sollte.
Die Nutzer mit der Nutzerrolle „Lehrer“ (Pädagogisches Personal) können die Lektionen für die Schülerinnen und Schüler ihrer Klassen freischalten und deren Bearbeitung durch die Schülerinnen und Schüler lesen sowie Korrekturzeichen und -anmerkungen erstellen. Daneben können sie die Stammdaten der von ihnen unterrichteten Schüler (ausgenommen lokale User-ID, virtuelles Profilbild und Passwort ab der ersten Änderung) einsehen.

Die Nutzer mit der Nutzerrolle „Erziehungsberechtigte“ (Erziehungsberechtigte des jeweiligen Schülers/der jeweiligen Schülerin) können lediglich die eigenen Daten sowie die Stammdaten der eigenen Kinder und die Ergebnisse der Challenge lesen.

Die Nutzer mit der Nutzerrolle „Schulbehörde (Mitarbeiter der für die Schule zuständigen Schulbehörde) und „Schulverwaltung“ (Schulleitung und Sekretariat) legen die Schule, die Klassen sowie die Nutzerkonten der weiteren Nutzer an und verwalten diese.

[bookmark: _Ref7780600][bookmark: _Toc99637166]Welche Zwecke hat die Verarbeitung?
Die Zwecke der Verarbeitung sind entsprechend der Anlage 2 Abschnitt 4 der BaySchO die
· Unterstützung der Schulentwicklung
· Ergänzung der pädagogischen Arbeit durch virtuelle Klassenräume
· Förderung der Kooperation innerhalb der Schule 
· ortsunabhängiges Arbeiten mit digitalen Unterrichtswerkzeugen
· Durchführung von Distanzunterricht unter den Voraussetzungen von § 19 Abs. 4 BaySchO.
[bookmark: _Ref7781072][bookmark: _Toc99637167]Welche Rechtsgrundlagen/Befugnisse für die Verarbeitung gibt es?

[Hinweis: Die vorliegende Datenschutzfolgenabschätzung basiert auf der Annahme, dass der Einsatz der Lernplattform nicht auf Basis einer Einwilligung der Betroffenen, sondern als verpflichtender Bestandteil des Unterrichts aus Basis eines entsprechenden Beschlusses der Lehrerkonferenz gem. Ziff. 4.3 der Bekanntmachung des Bayerischen Staatsministeriums für Unterricht und Kultus über die Medienbildung. Medienerziehung und informationstechnische Bildung in der Schule vom 24. Oktober 2012[footnoteRef:4] erfolgt. Soweit von Seiten der Schule jedoch ein Einsatz auf Basis einer Einwilligung der Betroffenen gewünscht ist, wären die Ausführungen dieses Gliederungspunkts durch einen Verweis auf die Einwilligung der Betroffenen zu ersetzen.] [4:  Bekanntmachung des Bayerischen Staatsministeriums für Unterricht und Kultus über die Medienbildung. Medienerziehung und informationstechnische Bildung in der Schule vom 24. Oktober 2012 (KWMBl. S. 357), abrufbar unter https://www.gesetze-bayern.de/Content/Document/BayVwV270223/true (zuletzt abgerufen am 02.03.2023)] 

Die zu bewertenden Verarbeitungsvorgänge stützen sich auf folgende Rechtsgrundlagen:

Rechtsgrundlage der Verarbeitung der Daten der Schülerinnen und Schüler sowie des Pädagogischen Personals

Nach Art. 1 BayEUG obliegt es den Schulen den in Art. 131 der Bayerischen Verfassung verankerten Bildungs- und Erziehungsauftrag zu verwirklichen. Nach Art. 85 BayEUG dürfen Schulen die zur Erfüllung der ihnen durch Rechtsvorschriften zugewiesenen Aufgaben erforderlichen Daten, wozu auch die personenbezogenen Daten der Schülerinnen und Schüler, deren Erziehungsberechtigten und der Lehrkräfte sowie des nicht unterrichtenden Personals gehören, verarbeiten. Gemäß Art. 89 BayEUG kann das zuständige Staatsministerium durch Rechtsverordnung Näheres zum Schulbetrieb an öffentlichen Schulen regeln. Gemäß Art. 89 Abs. 1 S. 3 Nr. 10 lit. a) BayEUG können die Schulordnungen dabei insbesondere die Art und den Umfang des Einsatzes von Verfahren zur Verarbeitung personenbezogener Daten regeln. Nach § 46 BaySchO dürfen Schulen personenbezogene Daten in Verfahren verarbeiten, die nach Zweck, Umfang und Art den in Anlage 2 geregelten Vorgaben entsprechen. Abschnitt 4 der Anlage 2 der BaySchO nennt explizit passwortgeschützte Lernplattformen als Verarbeitungsverfahren und listet die Stamm- und Nutzungsdaten der Schülerinnen und Schüler und des Pädagogischen Personals auf, die in diesem Zusammenhang verarbeitet werden dürfen.

Gemäß Ziff. 2.7 der Bekanntmachung des Bayerischen Staatsministeriums für Unterricht und Kultus über Rechtliche Hinweise zur Nutzung der EDV-Einrichtung und des Internets an Schulen vom 12. September 2012[footnoteRef:5] sind bei der Nutzung von Lernplattformen die rechtlichen Vorgaben des Datenschutzes zu beachten: [5:  Bekanntmachung des Bayerischen Staatsministeriums für Unterricht und Kultus über Rechtliche Hinweise zur Nutzung der EDV-Einrichtung und des Internets an Schulen vom 12. September 2012 (KWMBl. S. 317), abrufbar unter: https://www.gesetze-bayern.de/Content/Document/BayVwV270218/true (zuletzt abgerufen am 02.03.2023).] 


· Beim Einsatz dieses Mediums im Unterricht liegt die Verantwortlichkeit für die Einhaltung der datenschutzrechtlichen Vorgaben bei der Schule als speichernde Stelle im datenschutzrechtlichen Sinn.
· Werden im Rahmen der Nutzung einer Lernplattform Daten auf einem schulexternen Server gespeichert, sind Regelungen zur Datenverarbeitung im Auftrag zu treffen. Der Abschluss einer solchen Auftragsdatenverarbeitungsvereinbarung fällt in die datenschutzrechtliche Verantwortlichkeit der Schule. Ein Muster einer solchen Auftragsdatenverarbeitungsvereinbarung ist auf der Web-Seite des Landesbeauftragten für den Datenschutz abrufbar (www.datenschutz-bayern.de unter dem Pfad Veröffentlichungen –> Mustervordrucke).
· Solange und soweit der Einsatz von Lernplattformen nicht aufgrund von Regelungen des Staatsministeriums für Unterricht und Kultus zu einem verpflichtenden Bestandteil des Unterrichts erklärt wird, ist die Angabe personenbezogener Daten für die Schülerinnen und Schüler und die Lehrkräfte in diesem Rahmen freiwillig. Zur Einholung der demgemäß erforderlichen schriftlichen Einwilligung hat das Staatsministerium für Unterricht und Kultus Muster erstellt, die unbeschadet der Nutzungsordnung von den Betroffenen – Erziehungsberechtigte minderjähriger Schülerinnen/Schüler, Schülerinnen/Schüler ab Vollendung des 14. Lebensjahres, Lehrkräfte – zu unterschreiben sind.

Gemäß Ziff. 4.3 der Bekanntmachung des Bayerischen Staatsministeriums für Unterricht und Kultus über die Medienbildung. Medienerziehung und informationstechnische Bildung in der Schule vom 24. Oktober 2012[footnoteRef:6] kann der Einsatz einer passwortgeschützten Lernplattform zum verpflichtenden Bestandteil des Unterrichts an einer Schule oder in einzelnen Klassen oder Kursen der Schule erklärt werden, wenn [6:  Bekanntmachung des Bayerischen Staatsministeriums für Unterricht und Kultus über die Medienbildung. Medienerziehung und informationstechnische Bildung in der Schule vom 24. Oktober 2012 (KWMBl. S. 357), abrufbar unter: https://www.gesetze-bayern.de/Content/Document/BayVwV270223/true (zuletzt abgerufen am 02.03.2023).] 


· ein entsprechender Beschluss der Lehrerkonferenz in Abstimmung mit den maßgeblichen Schulgremien (insbesondere dem Schulforum) sowie dem Schulaufwandsträger vorliegt,
· sichergestellt ist, dass betroffenen Schülerinnen und Schülern ohne häuslichen Internetanschluss kein Nachteil erwächst. Dies kann beispielsweise dadurch erreicht werden, dass alternative Zugangsmöglichkeiten in der Schule auch außerhalb des Unterrichts zur Verfügung gestellt werden.
· der von Anlage 10 „Passwortgeschützte Lernplattform“ der Verordnung zur Durchführung des Art. 28 Abs. 2 des Bayerischen Datenschutzgesetzes gesteckte Rahmen nicht überschritten wird.

Die Einholung einer Einwilligung ist in diesem Fall nicht erforderlich.

[bookmark: _Hlk74056625]Vorliegend überschreitet die Verarbeitung der personenbezogenen Daten der Schülerinnen und Schüler sowie des Pädagogischen Personals nicht den durch Anlage 10 der DVBayDSG-KM bzw. Anlage 2 Abschnitt 4 der BaySchO gesteckten Rahmen. Durch Beschluss der Lehrerkonferenz vom [Datum] in Abstimmung mit den maßgeblichen Schulgremien sowie dem Schulaufwandsträger wurde der Einsatz der passwortgeschützten Lernplattform „Brainix“ zum verpflichtenden Bestandteil des Unterrichts an der [Schule/ für die Klassen oder Kurse der Schule] erklärt. 

Rechtsgrundlage der Verarbeitung der Daten der Schülerinnen und Schüler sowie des Pädagogischen Personals ist daher Art. 6 Abs. 1 Uabs. 1 lit. e, Abs. 3 S. 1 lit. b) DSGVO i.V.m. Art. 1, Art. 85, Art. 89 Abs. 1 S. 1, S. 3 Nr. 10a BayEUG i.V.m. § 46 BaySchO und Abschnitt 4 Anlage 2 der BaySchO bzw. Anlage 10 der DVBayDSG-KM.

Rechtsgrundlage der Verarbeitung der Daten der Mitarbeiter der Schulbehörde und der Schulverwaltung (Schulleitung und Sekretariat)

Für die Bereitstellung der Lernplattform und die Ermöglichung der Administration der Nutzeraccounts durch Schulbehörde und Schulverwaltung ist es erforderlich, Nutzeraccounts für die Mitarbeiter der Schulbehörde, der Schulleitung sowie des Sekretariats zu erstellen. Rechtsgrundlage der Verarbeitung der personenbezogenen Daten der Mitarbeiter der zuständigen Schulbehörde sowie der Schulverwaltung (Schulleitung und Sekretariat) ist Art. 85 Abs. 1 BayEUG.
[bookmark: _Hlk77931259]
[bookmark: _Hlk74038676]Rechtsgrundlage der Verarbeitung der Daten der Erziehungsberechtigten

Die Verarbeitung der personenbezogenen Daten der Erziehungsberechtigten erfolgt im Kontext der Pflichten der Schule und der Erziehungsberechtigten (Art. 74 und Art. 76 BayEUG, § 22 Abs.3 S. 3 BaySchO und Art. 85 Abs. 1 BayEUG) sowie der für die Erziehungsberechtigten geltenden Nutzungsbedingungen für die Plattform auf Grundlage einer ergänzenden Einwilligung bei der Anlage des Nutzeraccounts.

Möglichkeit der Einsichtnahme der Erziehungsberechtigten in die Daten der eigenen Kinder

Die Möglichkeit der Einsichtnahme der Erziehungsberechtigten in die personenbezogenen Daten der eigenen Kinder unterfällt der sog. „Haushaltsausnahme“ des Art. 2 Abs. 2 lit. c) DSGVO und fällt damit aus dem Anwendungsbereich der DSGVO. Eine eigene Rechtsgrundlage der Verarbeitung ist daher nicht erforderlich.

Nach ErwG. 18 der DSGVO dient eine Verarbeitung von personenbezogenen Daten allein der Ausübung ausschließlich persönlicher oder familiärer Tätigkeiten, wenn sie ohne jeden Bezug zu einer beruflichen oder wirtschaftlichen Tätigkeit vorgenommen wird. Gemäß § 1626 BGB obliegt den Erziehungsberechtigten die Personensorge. Diese umfasst grundsätzlich auch die Überwachung des Schulbesuchs. Art. 76 BayEUG konkretisiert die Pflicht zur Personensorge entsprechend dahingehend, dass die Erziehungsberechtigten verpflichtet sind, auf die gewissenhafte Erfüllung der schulischen Pflichten einschließlich der von der Schule gestellten Anforderungen durch die Schülerinnen und Schüler zu achten und die Erziehungsarbeit der Schule zu unterstützen.

Die Personensorge, die mit § 1628 BGB im Kernbereich des Familienrechts angesiedelt ist, stellt daher eine rein familiäre Tätigkeit im Sinne des Art. 2 Abs. 2 lit. c) DSGVO dar.

Beauftragung der Brainix GmbH

Die Beauftragung der Brainix GmbH erfolgt auf Grundlage von Art. 28 DSGVO. Gemäß Ziff. 2.7 der Bekanntmachung des Bayerischen Staatsministeriums für Unterricht und Kultus über Rechtliche Hinweise zur Nutzung der EDV-Einrichtung und des Internets an Schulen vom 12. September 2012[footnoteRef:7] ist, soweit im Rahmen der Nutzung der Lernplattform Daten auf einem schulexternen Server gespeichert werden, eine Auftragsverarbeitungsvereinbarung abzuschließen. Die Brainix GmbH fungiert somit als Auftragsverarbeiterin im Sinne von Art. 4 Nr. 8 DSGVO. [7:  Bekanntmachung des Bayerischen Staatsministeriums für Unterricht und Kultus über Rechtliche Hinweise zur Nutzung der EDV-Einrichtung und des Internets an Schulen vom 12. September 2012 (KWMBl. S. 317), abrufbar unter: https://www.gesetze-bayern.de/Content/Document/BayVwV270218/true (zuletzt abgerufen am 02.03.2023).] 


Vorliegend wurde die Auftragsverarbeiterin Brainix GmbH mittels einer Auftragsverarbeitungsvereinbarung verpflichtet, die im Wesentlichen auf dem Muster des Bayerischen Staatsministeriums des Innern, für Sport und Integration[footnoteRef:8], auf welches auch der Bayerische Landesbeauftragte für den Datenschutz in seiner Orientierungshilfe zur Auftragsverarbeitung[footnoteRef:9] verweist, basiert. [8:  Muster zur Auftragsverarbeitung des Bayerischen Staatsministeriums des Innern, für Sport und Integration (Stand März 2019); abrufbar unter https://www.stmi.bayern.de/sus/datensicherheit/datenschutz/reform_arbeitshilfen/ (zuletzt abgerufen 02.03.2023).]  [9:  Auftragsverarbeitung Orientierungshilfe des Bayerischen Landesbeauftragten für den Datenschutz (Stand 01.04.2019); abrufbar unter https://www.datenschutz-bayern.de/technik/orient/oh_auftragsverarbeitung.pdf (zuletzt abgerufen 02.03.2023).] 


[bookmark: _Ref7783584][bookmark: _Toc99637168]Wenn anwendbar, wie wird die Einwilligung der betroffenen Personen eingeholt?

Die Verarbeitung der personenbezogenen Daten der Erziehungsberechtigten erfolgt vorliegend im Kontext der Pflichten der Schule und der Erziehungsberechtigten (Art. 74 und Art. 76 BayEUG, § 22 Abs.3 S. 3 BaySchO und Art. 85 Abs. 1 BayEUG) sowie der für die Erziehungsberechtigten geltenden Nutzungsbedingungen für die Plattform auf Grundlage einer ergänzenden Einwilligung bei der Anlage des Nutzeraccounts.

[Hinweis: Hier ist eine kurze Beschreibung zu ergänzen, wie die Einwilligung eingeholt wird und wie ein Widerruf erfolgen kann, z.B.:

Die Einwilligung der Erziehungsberechtigten wird vorab schriftlich eingeholt. Die Erziehungsberechtigten werden dabei darauf hingewiesen, dass sie das Recht haben, ihre Einwilligung jederzeit zu widerrufen. Durch den Widerruf der Einwilligung wir die Rechtmäßigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung nicht berührt. Der Widerruf der Einwilligung kann durch einfache E-Mail an den Datenschutzbeauftragten der Schule erfolgen.]

[bookmark: _Ref7781882][bookmark: _Toc99637169]Welche weiteren Normen, Standards und Zertifizierungen gibt es, die für die Verarbeitung relevant sind?

Die von der Brainix GmbH eingesetzten Unter-Auftragsverarbeiter halten folgende Standards und Sicherheitsverfahren ein:

· Microsoft

Angabegemäß erfüllt Microsoft die für seine Azure Dienste im Microsoft Trust Center genannten Standards, Vorgaben und Zertifikate. Eine Übersicht findet sich unter Lizenzbedingungen | Microsoft-Volumenlizenzierung.

· Nemetschek Bulgarien

Angabegemäß ist Nemetschek Bulgaria ISO 27001 und ISO 9001 zertifiziert (https://www.nemetschek.bg/expertise).

[bookmark: _Ref7782235][bookmark: _Toc99637170]Welche Zuständigkeiten bestehen für die Verarbeitung?

Bei der Nutzung der Lernplattform Brainix ist die Schule gemäß Ziff. 2.4 „Passwortgeschützte Lernplattformen“ der Bekanntmachung des Bayerischen Staatsministeriums für Unterricht und Kultus über Rechtliche Hinweise zur Nutzung der EDV-Einrichtung und des Internets an Schulen vom 12. September 2012 (KWMBl. S. 317)[footnoteRef:10] speichernde Stelle im datenschutzrechtlichen Sinn und trägt die Verantwortlichkeit für die Einhaltung der datenschutzrechtlichen Vorgaben. Die Schule sorgt für die datenschutzrechtliche Information der Betroffenen und holt die Einwilligung für die Verarbeitung der Daten der Erziehungsberechtigten ein. [10:  Abrufbar unter https://www.gesetze-bayern.de/Content/Document/BayVwV270218-2#BayVwV270218-9 (zuletzt abgerufen am 02.03.2023).] 

Datenschutzbeauftragter der Schule ist [Angabe des Datenschutzbeauftragten inkl. Kontaktdaten]

[bookmark: _Toc99637171]Wie sind die Verpflichtungen der Auftragsverarbeiter klar definiert und vertraglich geregelt?
Die Brainix GmbH tritt gegenüber der Schule als Auftragsverarbeiterin entsprechend Art. 28 DSGVO auf und verarbeitet personenbezogene Daten des Pädagogischen Personals, der Schülerinnen und Schüler, der Erziehungsberechtigten und der Mitarbeiter der Schulbehörde, der Schulleitung sowie des Sekretariats nach Weisung der Schule. Die Auftragsverarbeiterin Brainix GmbH wurde mittels einer Auftragsverarbeitungsvereinbarung verpflichtet, die im Wesentlichen auf dem Muster des Bayerischen Staatsministeriums des Innern, für Sport und Integration[footnoteRef:11], auf welches auch der Bayerische Landesbeauftragte für den Datenschutz in seiner Orientierungshilfe zur Auftragsverarbeitung[footnoteRef:12] verweist, basiert. [11:  Muster zur Auftragsverarbeitung des Bayerischen Staatsministeriums des Innern, für Sport und Integration (Stand März 2019); abrufbar unter https://www.stmi.bayern.de/sus/datensicherheit/datenschutz/reform_arbeitshilfen/ (zuletzt abgerufen 02.03.2023).]  [12:  Auftragsverarbeitung Orientierungshilfe des Bayerischen Landesbeauftragten für den Datenschutz (Stand 01.04.2019); abrufbar unter https://www.datenschutz-bayern.de/technik/orient/oh_auftragsverarbeitung.pdf (zuletzt abgerufen 02.03.2023).] 


Informationen zu den beauftragten Unterauftragsverarbeitern der Brainix GmbH finden sich in der Vereinbarung zur Auftragsverarbeitung der Brainix GmbH.

[bookmark: _Toc25923240][bookmark: _Toc99637172]Wurde der Standpunkt der betroffenen Personen eingeholt?
	2.1.8.1 Wurde der Standpunkt der betroffenen Personen oder ihrer Vertreter eingeholt?
☐ Ja 		☒ Nein

	2.1.8.2 Anmerkung 

	Die Schule hat jedoch den [Schülersprechern/ Elternsprechern/ Lehrerkonferenz] Gelegenheit zur Stellungnahme gegeben, Art. 35 Abs. 9 DSGVO. [Schülersprecher/ Elternsprecher/ Lehrerkonferenz] hat auf die Abgabe einer Stellungnahem verzichtet/ eine Stellungnahme abgegeben (…).
Der Einsatz der Lernplattform als verpflichtender Bestandteil des Unterrichts beruht zudem auf einem Beschluss der Lehrerkonferenz.]



[bookmark: _Toc99637173]Daten, Prozesse und Unterstützung
[bookmark: _Ref7779307][bookmark: _Toc99637174]Welche Kategorien personenbezogener Daten werden verarbeitetet?
Bei der Nutzung von Brainix werden folgende Kategorien personenbezogenen Daten verarbeitet:
Daten der Mitarbeiter der Schulverwaltung (Schulleitung und Sekretariat)

	Nr.
	Bezeichnung der Datenkategorie
	Anmerkung

	D1
	Stammdaten
· Name(n)
· Vorname(n)
· Schule(n), für die er / sie zuständig ist
· E-Mail-Adresse im Rahmen der Lernplattform
· Benutzername
· Nutzerrolle
· Lokale User-ID
· Passwort
· Virtuelles Profilbild („Avatar“)
· Handynummer
	

	D2
	Nutzungsbezogene Daten
· IP-Adresse des Benutzers
· Authentifizierungstoken
· Summe der fehlgeschlagenen Login Versuche
· Individuelle Einstellungen und Konfigurationen
	



Daten des pädagogischen Personals

	Nr.
	Bezeichnung der Datenkategorie
	Anmerkung

	D3
	Stammdaten
· Name(n)
· Vorname(n)
· Schule
· Klassenleiter
· Angaben zum Unterrichtseinsatz 
· E-Mail-Adresse im Rahmen der Lernplattform
· Benutzername
· Nutzerrolle
· Lokale User-ID
· Passwort
· Virtuelles Profilbild („Avatar“)
· Handynummer[footnoteRef:13] [13:  als ID zur eindeutigen Geräteidentifikation verwendet.] 

	

	D4
	Nutzungsbezogene Daten
· IP-Adresse des Benutzers
· Authentifizierungstoken
· Summe der fehlgeschlagenen Login Versuche
· Individuelle Einstellungen und Konfigurationen
· Korrekturzeichen und -anmerkungen
· bearbeitete Lektionen, jeweils mit Zeitpunkt der Erstellung; Auswertung der absolvierten Tests
· Mitgliedschaften in virtuellen Kursen der Lernplattform jeweils mit Zeitpunkt des Beginns und der letzten Nutzung der Mitgliedschaft sowie Art der Zugriffsberechtigung
	



Daten der Schülerinnen und Schüler:

	Nr.
	Bezeichnung der Datenkategorie
	Anmerkung

	D5
	Stammdaten
· Name(n)
· Vorname(n)
· Schule
· Klasse/Kurs
· E-Mail-Adresse im Rahmen der Lernplattform
· Benutzername
· Nutzerrolle
· lokale User-ID
· Passwort
· Virtuelles Profilbild („Avatar“)
	

	D6
	Nutzungsbezogene Daten
· IP-Adresse des Benutzers
· Authentifizierungstoken
· Summe der fehlgeschlagenen Login Versuche
· Individuelle Einstellungen und Konfigurationen
· Mitgliedschaften in virtuellen Kursen der Lernplattform jeweils mit Zeitpunkt des Beginns und der letzten Nutzung der Mitgliedschaft sowie Art der Zugriffsberechtigung
· bearbeitete Lektionen, jeweils mit Zeitpunkt der Erstellung und der letzten Änderung; Auswertung der absolvierten Tests
· Korrekturzeichen und -anmerkungen
· in der Lernplattform veröffentlichte Beiträge, Lektionen und Nachrichten (auch Audio-, Video-, Bildaufnahmen oder sonstige Dateien), ggf. inkl. Bearbeitungs-, Zustellungs- und Lesestatus, sowie Zeitpunkt der Erstellung und der letzten Änderung
	



Daten der Erziehungsberechtigten

	Nr.
	Bezeichnung der Datenkategorie
	Anmerkung

	D7
	Stammdaten
· Name(n)
· Vorname(n)
· Klasse/Kurs
· E-Mail-Adresse im Rahmen der Lernplattform
· Benutzername
· Nutzerrolle
· lokale User-ID
· Passwort
· Virtuelles Profilbild („Avatar“)
	

	D8
	Nutzungsbezogene Daten
· IP-Adresse des Benutzers
· Authentifizierungstoken
· Summe der fehlgeschlagenen Login Versuche
· Individuelle Einstellungen und Konfigurationen
	



Daten der Mitarbeiter der Schulbehörde:

	Nr.
	Bezeichnung der Datenkategorie
	Anmerkung

	D9
	Stammdaten
· Name(n)
· Vorname(n)
· Schule(n), für die er / sie zuständig ist
· E-Mail-Adresse im Rahmen der Lernplattform
· Benutzername
· Nutzerrolle
· Lokale User-ID
· Passwort
· Virtuelles Profilbild („Avatar“)
· Handynummer
	

	D10
	Nutzungsbezogene Daten
· IP-Adresse des Benutzers
· Authentifizierungstoken
· Summe der fehlgeschlagenen Login Versuche
· Individuelle Einstellungen und Konfigurationen
	




[bookmark: _Ref7779547][bookmark: _Toc99637175]Welche Kategorien von Personen sind von der Verarbeitung betroffen?
	Nr.
	Bezeichnung der Kategorie betroffener Personen
	Anmerkung

	P1
	Mitarbeiter der Schulverwaltung (Schulleitung und Sekretariat)
	

	P2
	Pädagogisches Personal: Lehrkräfte, Studienreferendare, Lehramtsstudierende im Schulpraktikum)
	

	P3
	Schülerinnen und Schüler
	

	P4
	Erziehungsberechtigte 
	

	P5
	Mitarbeiter der zuständigen Schulbehörde
	



[bookmark: _Ref7780563][bookmark: _Toc99637176]Welche Empfänger, denen die personenbezogenen Daten offengelegt werden, einschließlich Empfänger in Drittländern oder internationale Organisationen gibt es?

	Nr.
	Empfänger
	Anlass der Offenlegung

	
	Empfänger intern 
	Rolle
	Zugriffsberechtigung

	E1
	
	Schulverwaltung (Schulleitung und Sekretariat; „school manager“ oder „SM“)
	Auf eigene Daten schreibend;

Auf die Stammdaten der Schüler der eigenen Schule (ausgenommen lokale User-ID, virtuelles Profilbild schreibend;

Auf die Stammdaten des pädagogischen Personals der eigenen Schule (ausgenommen User-ID, virtuelles Profilbild und Passwort) schreibend;

Auf die Stammdaten der Erziehungsberechtigten der eigenen Schule (ausgenommen lokale User-ID und virtuelles Profilbild) schreibend;

[bookmark: _Hlk77839726]Auf die Stammdaten der anderen Nutzer mit der Nutzerrolle „SM“ der eigenen Schule (ausgenommen lokale User-ID und virtuelles Profilbild) schreibend;

Auf die Stammdaten der Nutzer mit der Nutzerrolle „SAM“, die für die eigene Schule zuständig sind, (ausgenommen lokale User-ID, virtuelles Profilbild und Passwort) lesend

	E2
	
	Pädagogisches Personal
	Auf eigene Daten schreibend;

Auf die Stammdaten der von ihnen unterrichteten Schüler (ausgenommen Lokale User-ID, virtuelles Profilbild und Passwort) und alle auf die Bearbeitung der Lektionen bezogenen Nutzungsdaten, also Mitgliedschaften in virtuellen Kursen der Lernplattform, bearbeitete Lektionen, jeweils mit Zeitpunkt der Erstellung und der letzten Änderung; Auswertung der absolvierten Tests lesend,

Auf Korrekturzeichen und -anmerkungen der von ihnen unterrichteten Schüler schreibend;

Berechtigung einzelne bearbeitete Lektion der von ihnen unterrichteten Schüler zurückzusetzen 

	E3
	
	Schülerinnen und Schüler
	Auf eigene Daten lesend; auf das eigene Passwort und virtuelle Profilbild schreibend;

Auf die Daten Name(n), Vorname(n), Schule, Klassenleiter und Angaben zum Unterrichtseinsatz des sie unterrichtenden Pädagogischen Personals lesend;

Auf die auf den jeweiligen virtuellen Kurs bezogenen Nutzungsdaten des Pädagogischen Personals, also Korrekturzeichen und -anmerkungen zu den vom jeweiligen Schüler bearbeiteten Aufgaben sowie die Mitgliedschaften in virtuellen Kursen der Lernplattform, denen der jeweilige Schüler angehört, lesend

	E4
	
	Erziehungsberechtigte
	Auf eigene Daten lesend;

Auf das eigene virtuelle Profilbild schreibend

Auf die Stammdaten der eigenen Kinder sowie die Ergebnisse der eigenen Kinder in der sog. „Challenge“ lesend

	E5
	Empfänger extern (Auftragsverarbeitung)
	Mitarbeiter der zuständigen Schulbehörde („school authority manager“ oder „SAM“)
	Auf eigene Daten schreibend;

Auf die Stammdaten der anderen Nutzer mit der Nutzerrolle „SAM“ derselben Schulbehörde (ausgenommen lokale User-ID und virtuelles Profilbild) schreibend;

Auf die Stammdaten der Nutzer mit der Nutzerrolle „SM“ der Schulen, für die der jeweilige SAM zuständig ist, (ausgenommen lokale User-ID und virtuelles Profilbild) schreibend

	E6
	
	Brainix GmbH
	Auf die Daten aller Nutzer schreibend



[bookmark: _Ref7782982][bookmark: _Toc99637177]Wie verläuft der Lebenszyklus von Daten und Prozessen?

(1) Einrichtung eines Kontos
Nach Fassen der Entscheidung des Schulträgers [und der Lehrerkonferenz], Brainix an der Schule einzusetzen, richtet die Brainix GmbH für die Mitarbeiter der zuständigen Schulbehörde Nutzeraccounts mit der Nutzerrolle „Schulbehörde“ ein. Die Nutzer mit der Nutzerrolle „Schulbehörde“ legen die einzelne Schule in Brainix an und erstellen Nutzeraccounts für die Schulleitung sowie das Sekretariat, denen die Nutzerrolle „Schulverwaltung“ zugewiesen wird. Diesen werden automatisiert E-Mails an die hinterlegte E-Mail-Adresse mit den jeweiligen Zugangsdaten und einem initialen Passwort, das entweder automatisiert erstellt oder vom Ersteller des Nutzeraccounts vorgegeben wird, zugeschickt, das bei der ersten Anmeldung in der Lernplattform geändert werden muss. Die Nutzer mit der Nutzerrolle „Schulverwaltung“ wiederum legen die einzelnen Klassen sowie die Nutzeraccounts der Nutzer mit den Nutzerrollen „Lehrer“, „Erziehungsberechtigte“ und „Schüler“ an. An die Nutzer mit den Nutzerrollen „Lehrer“, „Erziehungsberechtigte“ und „Schüler“ werden automatisiert E-Mails an die hinterlegte E-Mail-Adresse mit den Zugangsdaten und einem initialen Passwort, das entweder automatisiert erstellt oder vom Ersteller des Nutzeraccounts vorgegeben wird, zugeschickt, das bei der ersten Anmeldung in der Lernplattform geändert werden muss.

(2) Nutzung eines Nutzeraccounts

[image: ]

Im Rahmen der Nutzung der Lernplattform schalten die Lehrerinnen und Lehrer (Nutzerrolle „Lehrer“) einzelne Lektionen und Aufgaben jeweils für die Schülerinnen und Schüler (Nutzerrolle „Schüler“) ihrer jeweiligen Klassen frei. Die Schülerinnen und Schüler bearbeiten die Aufgaben, welche abhängig von der Art der Aufgabenstellung entweder automatisch ausgewertet oder zur Korrektur an die jeweilige unterrichtende Lehrerin oder Lehrer geschickt werden. Am Ende einer jeden Lektion müssen die Schülerinnen und Schüler die sog. „Challenge“ lösen, die der Lernzielkontrolle dient und automatisch ausgewertet wird. Im Rahmen des Sprachunterrichts können die Schülerinnen und Schüler die für die jeweilige Lektion relevanten Vokabeln mithilfe des Vokabeltrainers lernen und in diesem auch eigene Vokabeln eingeben.

Die Erziehungsberechtigten (Nutzerrolle „Erziehungsberechtigte“) haben ein Leserecht bezüglich der Stammdaten des eigenen Kindes und der Ergebnisse der Challenge. Korrekturanmerkungen der Lehrer können sie nicht einsehen.

Die Mitarbeiter der Schulleitung und des Sekretariats (Nutzerrolle „Schulverwaltung“) verwaltet Klassen und sog. „Subject Groups“ (Unterrichtsfächer, die klassenübergreifend unterrichtet werden, z.B. Religionsunterricht, Sprachen etc.) sowie die Nutzerkonten, -rechte und -rollen der Nutzer mit der Nutzerrolle „Schulverwaltung“, „Lehrer“, „Erziehungsberechtigte“ und „Schüler“.

Die Schulbehörde (Nutzerrolle „Schulbehörde“) verwaltet die angelegten Schulen sowie die Nutzerkonten, -rechte und -rollen der Nutzer mit der Nutzerrolle „Schulverwaltung“ und „Schulbehörde“.

(3) Löschung eines Nutzeraccounts
Insoweit ist auf Ziff. 3.1.4  „Speicherdauer der Daten“ zu verweisen.

[bookmark: _Ref7783074][bookmark: _Toc99637178]Mit Hilfe welcher Betriebsmittel erfolgt die Datenverarbeitung?

Die Lernplattform Brainix ist eine Cloud-Anwendung, die ohne Installation einer Software über einen beliebigen Browser abgerufen werden kann. Es werden keine Daten auf dem lokalen Gerät gespeichert. Brainix wird in einem deutschen Rechenzentrum beim Anbieter Microsoft gehostet. Die Nutzer der Lernplattform nutzen vorwiegend private oder schulische Endgeräte und verbinden sich mit Brainix mittels einer privaten oder der schulischen Internetverbindung. Nur in Ausnahmefällen werden Endgeräte von der Auftragsverarbeiterin Brainix GmbH zur Verfügung gestellt.

Die Auftragsverarbeiterin Brainix GmbH stellt ihren Mitarbeitern, die personenbezogene Daten verarbeiten, Endgeräte zur Verfügung und verwendet für diese Konfigurationen und Sicherheitsmechanismen nach Branchenstandard und unter Berücksichtigung der Empfehlungen des IT-Grundschutz-Kompendium des BSI.




[bookmark: _Toc99637179]Grundlegende Prinzipien											
[bookmark: _Toc99637180]Verhältnismäßigkeit und Notwendigkeit
[bookmark: _Ref8911407][bookmark: _Toc99637181][bookmark: _Ref7783179]Warum ist die Verarbeitung zwingend erforderlich und ein verhältnismäßiges Mittel, den angestrebten Zweck zu erreichen? 
a) Legitimer Zweck der Verarbeitung

Medienkompetenz stellt mittlerweile neben den „klassischen“ Schlüsselkompetenzen wie Lesen, Schreiben und Rechnen eine entscheidende Qualifikation dar. Entsprechend kommt der Fähigkeit zum selbstständigen Arbeiten und der Rezeption von Medien eine immer größere Bedeutung zu. Nach Ziff. 1 der Bekanntmachung des Bayerischen Staatsministeriums für Unterricht und Kultus über die Medienbildung, Medienerziehung und informationstechnische Bildung in der Schule vom 24. Oktober 2012[footnoteRef:14], zählt die Medienbildung daher zu den fachlichen und fachübergreifenden Bildungszielen aller Schularten. Medienbildung wird dabei im Sinne einer Erziehung hin zu einem sinnvollen, effizienten, verantwortungsbewussten und kompetenten Umgang mit Medien verstanden. Ausdrücklich von den Bestimmungen der Bekanntmachung umfasst sind gemäß Ziff. 3 auch passwortgeschützte Lernplattformen. [14:  Bekanntmachung des Bayerischen Staatsministeriums für Unterricht und Kultus über die Medienbildung. Medienerziehung und informationstechnische Bildung in der Schule vom 24. Oktober 2012 (KWMBl. S. 357), abrufbar unter https://www.gesetze-bayern.de/Content/Document/BayVwV270223/true (zuletzt abgerufen 02.03.2023).] 


Ziff. 4 derselben Bekanntmachung beschreibt die Vorteile und Ziele des Unterrichts mit Medien wie folgt:
„In der Schule wirken Medien durch ihr vielfältiges didaktisch-methodisches Potenzial, das Anschaulichkeit, inhaltliche Attraktivität und formale Qualität ebenso einschließt wie die Möglichkeit, eigene mediale Produkte kreativ zu gestalten, als Motor und Motivator für das Lehren und Lernen. Sie können sowohl selbstgesteuertes als auch kooperatives Lernen unterstützen und bei der Implementierung innovativer Ansätze, wie problembasiertes oder forschendes Lernen, Hilfestellung leisten. Somit ermöglichen Medien den Schülerinnen und Schülern die Übernahme von Verantwortung und Gestaltung bei der Planung, Reflexion und Dokumentation des eigenen Lernweges. Ihr sachgerechter Einsatz in zunehmend vernetzten Lernumgebungen fördert die Unterrichtsqualität, erhöht die Verfügbarkeit von digitalisierten Bildungsangeboten über räumliche und zeitliche Distanzen hinweg und erweitert die unterrichtlichen Spielräume schulischer Bildung. […]“

b) Geeignetheit zur Erreichung des Zwecks

Die Lernplattform Brainix und ihre Funktionen unterstützen eben diese didaktischen Ziele.

Anschaulichkeit/ attraktive Gestaltung/ Motivation

Durch seine multimediale Gestaltung mit Text, Bild, Ton und Videos spricht Brainix verschiedene Sinne gleichermaßen an und fördert durch seine Interaktivität die Aufmerksamkeit der Schülerinnen und Schüler. Um den maximalen Lernerfolg zu sichern, nutzt Brainix die multisensorischen Möglichkeiten aktueller Technik. Dazu gehört die wechselweise Eingabe per Maus/ Touchpad, Stift, Finger, Tastatur und Sprache sowie die Ausgabe in Textform, als Bild, per Sprache (Audio) oder Film (Video).

Unterstützung von selbstgesteuertem und kooperativem Lernen und Übernahme von Verantwortung bei der Planung, Reflexion und Dokumentation des eigenen Lernwegs

Die Funktionen der Lernplattform ermöglichen den Schülerinnen und Schülern ein größtenteils autonomes und selbstgesteuertes Lernen.
So erfolgt die Bearbeitung der Lektionen durch die Schülerinnen und Schüler selbstständig entweder in der Schule oder zu Hause. Der Lernfortschritt kann von der zuständigen Lehrkraft online verfolgt werden. Mithilfe des integrierten Vokabeltrainers können die Schülerinnen und Schüler im Rahmen des Sprachtrainers zudem autonom sowohl Aussprache als auch Schreibweise der Vokabeln der jeweiligen Lektion lernen. Die sog. „Challenge“ am Ende jeder Lektion ermöglicht den Schülerinnen und Schülern eine eigenständige Lernzielkontrolle. Daneben bietet die Brainix mithilfe der Funktion des „Lernbaums“ eine weitere Möglichkeit den individuellen Lernfortschritt zu beobachten. Der Lernbaum stellt dabei bildlich den Lernstoff des gesamten Schuljahres dar. Anhand der bearbeiteten Lektionen und deren Auswertung wird den Schülerinnen und Schülern angezeigt, wie gut sie oder er den Stoff beherrscht und welche Bereiche noch stärker trainiert werden müssen. Auf Basis dieser Informationen wird innerhalb der Lernplattform automatisch ein Kalender generiert, in dem die Schülerinnen und Schüler Zeiten blocken können, in denen sie keine Zeit für Übungen haben. Die Übungen, die die Schülerin oder der Schüler wiederholen sollte, werden dann auf die übrigen Zeiträume automatisch verteilt. Auf diese Weise wird den Schülern ein visuelles Tool zur Kontrolle und Überprüfung des eigenen Wissenstands sowie ein Werkzeug zur einfachen und effektiven Planung des eigenen Lernfortschritts und Zeitmanagements zur Verfügung gestellt und das selbstgesteuerte und verantwortungsvolle Lernen gefördert.

Förderung der Verfügbarkeit von digitalisierten Bildungsangeboten über räumliche und zeitliche Distanzen und Erweiterung der unterrichtlichen Spielräume schulischer Bildung

Da die Lernplattform Brainix eine Cloud-Anwendung ist, kann sie ohne Installation einer Software über einen beliebigen Browser, von einem beliebigen Ort und Endgerät abgerufen werden. Somit ermöglicht sie eine räumlich und zeitlich flexible Unterrichtsgestaltung. Durch Verlagerung eines wesentlichen Teils der Wissensvermittlung auf das selbstgesteuerte, autonome Lernen wird zudem mehr Freiraum für die Verarbeitung des Gelernten und die Vermittlung weiterer Kompetenzbereiche, wie soziales Handeln, durch die Lehrkraft geschaffen.

[bookmark: _Ref8911416][bookmark: _Toc99637182]Warum sind die Daten erforderlich?

Brainix erhebt und verarbeitet nur diejenigen Daten, die für den technischen Betrieb und zur Bereitstellung der Funktionalitäten innerhalb der Lernplattform und der zugrundeliegenden Cloud-Infrastruktur, der Gewährleistung von deren Sicherheit sowie dem Erreichen der didaktischen Ziele erforderlich sind. Darüber hinaus werden keine Daten erhoben.

1. Anmeldung/ Nutzerverwaltung

[bookmark: _Hlk77675044]Die Anlage und Verwaltung von Nutzerkonten erfolgt allein durch die Schule selbst bzw. die Schulbehörden. Zur Versendung der Zugangsdaten und initialen Passwörter durch die Auftragsverarbeiterin Brainix GmbH ist hierfür allein die Information der E-Mail-Adressen der jeweiligen Nutzer notwendig. Damit die Nutzer sich aber im Rahmen der Nutzung der Lernplattform zur Zuteilung von Aufgaben und Zuordnung von Arbeitsergebnissen gegenseitig erkennen können, ist zusätzlich die Angabe weiterer personenbezogener Daten, zumindest eines Pseudonyms, notwendig. Allerdings ist bei lebensnaher Betrachtung davon auszugehen, dass es Lehrerinnen und Lehrer, die innerhalb eines Schuljahres oft mehrere hundert Schülerinnen und Schüler unterrichten, nicht möglich ist, bei der ausschließlichen Verwendung von Pseudonymen diese sicher der jeweiligen Schülerin und dem jeweiligen Schüler zuzuordnen. Um zusätzlich Verwechslungen durch Namensgleichheit zu vermeiden und unter Berücksichtigung des Umstandes, dass zumindest in den niedrigeren Klassenstufen eine Ansprache hauptsächlich unter Verwendung des Vornamens erfolgt, sollte der Benutzername aus der Kombination von Vor- und Nachnamen bestehen.

Das vorgesehene Rollen- und Rechtekonzept erfordert zusätzlich die Angabe, ob der jeweilige Nutzer Schüler, Lehrer, Erziehungsberechtigter usw. ist.

Die Angabe der Klassen- oder Kurszugehörigkeit ist erforderlich, um Aufgaben gezielt freischalten und korrigieren zu können.

Die bezüglich der Nutzer der Nutzerrollen „Lehrer“, „Schulverwaltung“ und „Schulbehörde“ daneben erfasste Handynummer dient allein der Übermittlung einer TAN per SMS im Rahmen der Zwei-Faktor-Authentifizierung.

1. Nutzung der Lernplattform
Im Rahmen der Nutzung der Lernplattform entstehen personenbezogene Daten durch die Nutzung der Funktionen der Lernplattform. Dabei sind Umfang und Art der Verarbeitung auf das zur Erreichung des didaktischen Zwecks notwendige beschränkt. Insbesondere sieht die Struktur der Software ein Rollen- und Rechtekonzept vor, das Zugriffs-, Lese und Administrationsrechte der Nutzer der verschiedenen Nutzerrollen auf die für diese Nutzerrolle erforderlichen Rechte beschränkt. Ein Lehren und Lernen unter Einsatz elektronischer Medien erfordert – ebenso wie ein rein analoger Unterricht – letztlich stets die Verarbeitung auch personenbezogener Daten, insbesondere der jeweils produzierten Arbeitsergebnisse der Schülerinnen und Schüler und deren Bewertung. Je nach Aufgabenstellung können dabei auch Inhalte entstehen, in denen die Schülerinnen und Schüler persönliche Meinungen oder Vorlieben zum Ausdruck bringen. Soweit dies im Rahmen der Lektionen der Lernplattform vorliegend der Fall ist, dient es jedoch ausschließlich didaktischen Zwecken, da beispielsweise im Rahmen des Unterrichts von Sprachen auch die Fähigkeiten eine Meinung zu artikulieren und zu begründen vermittelt werden sollte.

1. Betrieb der Lernplattform
Während der Nutzung von Brainix werden neben den von den Nutzern produzierten Inhalten weitere Daten erfasst, die vorwiegend der Sicherheit und Funktionsfähigkeit der Lernplattform dienen. Hierzu zählen insbesondere die Summe der fehlgeschlagenen Login Versuche, der Zeitpunkt der Erstellung und letzten Änderung bearbeiteter Aufgaben und die IP-Adresse des Benutzers.

Es sind keine alternativen Vorgehensweisen bekannt, die in die Rechte und Freiheiten betroffener Personen weniger stark eingreifen.

[bookmark: _Ref7783235][bookmark: _Toc99637183]Wie werden die Daten korrekt und auf dem neuesten Stand gehalten?

[Hinweis: Da die Anlage der Nutzer durch die Nutzer mit der Nutzerrolle „Schulbehörde“ bzw. „Schulverwaltung“ erfolgt, und diese auch die Administrationsrechte besitzen, um die Nutzerdaten zu verwalten, löschen oder zurückzusetzen, wäre hier von Seiten der Schulen zu beschreiben, wie sichergestellt wird, dass nach einer denkbaren Änderung der Stammdaten (z.B. Namensänderung eines Erziehungsberechtigter nach Heirat) zeitnah für die erforderlichen Änderungen in Brainix gesorgt wird.]

[bookmark: _Ref7783250][bookmark: _Toc99637184]Welche Speicherdauer haben die Daten?

[Hinweis: Brainix ist so konzipiert, dass die Nutzer mit der Nutzerrolle “Schulverwaltung“ und “Schulbehörde“ festlegen können, dass sämtliche im Laufe eines Schuljahres gespeicherten Nutzungsdaten nach einer bestimmten Zeit nach Schuljahresende automatisch gelöscht werden. Die Dauer dieses Zeitraums kann schulseitig festgelegt werden.  Die Stammdaten eines Nutzers werden innerhalb eines bestimmten Zeitraumes nach Wegfall der letzten Benutzerrolle (Beispiele: Stammdaten eines Erziehungsberechtigten, der mehrere Kinder an der gleichen Schule hat, werden automatisch [x] Monate nach Ausscheiden des letzten schulpflichtigen Kindes und Wegfall der Rolle „Erziehungsberechtigter“ gelöscht). Auch dieser Zeitraum wird schulseitig festgelegt. Daneben ist eine händische Löschung der Daten, z. B. bei unterjährigem Schulwechsel/Ausscheiden eines Nutzers, jederzeit möglich.]

Die im Laufe eines Schuljahres gespeicherten Nutzungsdaten der Benutzer werden [x] Monate nach Schuljahresende automatisiert gelöscht.

Die Stammdaten der Nutzer werden [x] Monate nach Wegfall der letzten dem Nutzer zugeteilten Benutzerrolle automatisiert gelöscht.

Im Einzelfall können daneben sämtliche Daten jederzeit von den Benutzern mit der Nutzerrolle „Schulverwaltung“ und „Schulbehörde“ händisch gelöscht werden.

[bookmark: _Toc99637185]Umsetzung der Betroffenenrechte
[bookmark: _Ref7783491][bookmark: _Toc99637186]Wie werden die betroffenen Personen über die Verarbeitung informiert?

[Hinweis: Die Brainix GmbH stellt den Schulen Muster für die Pflichtinformationen nach Art. 13 f. DSGVO in Form der Datenschutzhinweise zur Verfügung. An dieser Stelle müsste dargelegt werden, wie und wann die Erteilung der Pflichtinformationen seitens der Schule erfolgt. Soweit die Lernplattform verpflichtender Bestandteil des Unterrichts ist und daher keiner Einwilligung bedarf, sind die Betroffenen nach Ziff. 3.1 und Ziff. 3.3 des Abschnitts 4 der Anlage 2 der BaySchO vor dem Einsatz der Lernplattform über Art und Umfang der Datenverarbeitung umfassend durch die Schule zu informieren.]

[Die Information der betroffenen Personen erfolgt über [in schriftlicher Form/ ggf. zusätzlich im Rahmen von Lehrerkonferenzen, Klassen-/Stufensitzungen/]]
[Informationen im Umfang von Art. 13 f. DSGVO werden den betroffenen Personen zum jeweils gesetzlich vorgesehenen Zeitpunkt erteilt.]
[Bei zusätzlichem Auskunftsbedarf sind Kontaktmöglichkeiten für das pädagogische Personal, Erziehungsberechtigte und Schülerinnen und Schüler gegeben, über die die betroffenen Personen spezifische Detailinformationen erhalten können.]

[bookmark: _Ref7783539][bookmark: _Toc99637187]Wie können Betroffene ihr Recht auf Auskunft ausüben?
[Hinweis: Hier müsste beschrieben werden, wie seitens der jeweiligen Schule mit Datenschutz-Anfragen Betroffener umgegangen wird.]

[Datenschutz-Anfragen betroffener Personen sind bei der [Schulname] an [Ansprechpartner + Kontaktinformationen einfügen] zu richten, die diese gegebenenfalls zur Beantwortung an die Auftragsverarbeiterin Brainix GmbH weiterleitet.]

[bookmark: _Ref7783802][bookmark: _Toc99637188]Wie können betroffene Personen ihr Recht auf Löschung ausüben?
[Hinweis: Hier müsste beschrieben werden, wie die Schule mit rechtskonformen Löschanforderungen durch Betroffene umgeht.]

Rechtskonforme Löschanforderungen können in Brainix durch punktuelle oder personenfallbezogene Löschfunktionen umgesetzt werden.

[bookmark: _Hlk71098314]Im Übrigen ist auf das unter Ziff. 3.1.4 „Speicherdauer der Daten“ beschriebene Löschkonzept zu verweisen.


[bookmark: _Ref7783882][bookmark: _Toc99637189]Wie können betroffene Personen ihr Recht auf Berichtigung ausüben?
[Hinweis: Hier müsste beschrieben werden, wie die Schule mit rechtskonformen Berichtigungsanfragen durch Betroffene umgeht.]

[bookmark: _Hlk77933694][Anfragen betroffener Personen zur Ausübung des Rechts auf Berichtigung sind bei der [Schulname] an [Ansprechpartner + Kontaktinformationen einfügen] zu richten, die diese gegebenenfalls zur Bearbeitung an die Auftragsverarbeiterin Brainix GmbH weiterleitet.]

Rechtskonforme Berichtigungen können in Brainix durch Änderungsfunktionen technisch umgesetzt werden. Nutzer mit der Nutzerrolle „Schulbehörde“ können die Stammdaten der anderen Nutzer mit der Nutzerrolle „Schulbehörde“ derselben Schulbehörde sowie die Stammdaten der Nutzer mit der Nutzerrolle „Schulverwaltung“ derjenigen Schulen, für die der jeweilige Mitarbeiter der Schulbehörde zuständig ist, verändern. Nutzer mit der Rolle „Schulverwaltung“ können die Stammdaten der weiteren Nutzer mit der Nutzerrolle „Schulverwaltung“ derselben Schule (ausgenommen lokale User-ID und virtuelles Profilbild) sowie die Stammdaten sämtlicher Nutzer mit der Nutzerrolle „Schüler“ und „Lehrer“ der eigenen Schule (ausgenommen lokale User-ID, virtuelles Profilbild und Passwort) sowie der Nutzer mit der Nutzerrolle „Erziehungsberechtigte“ (ausgenommen lokale User-ID und virtuelles Profilbild) verändern. Nutzer mit der Nutzerrolle „Lehrer“ können für die Nutzer mit der Nutzerrolle „Schüler“ einzelne bearbeitete Lektionen löschen und zurücksetzen sowie deren Passwörter zurücksetzen.

[bookmark: _Ref7783892][bookmark: _Toc99637190]Wie können betroffene Personen ihr Recht auf Einschränkung oder Widerspruch der Verarbeitung ausüben?
[Hinweis: Hier müsste beschrieben werden, wie die Schule mit rechtskonformen Anforderungen auf Einschränkung oder Widerspruch durch Betroffene umgeht.]

[Rechtskonforme Anfragen zur Ausübung des Rechts auf Einschränkung oder Widerspruch der Verarbeitung sind bei der [Schulname] an [Ansprechpartner + Kontaktinformationen einfügen] zu richten, die diese gegebenenfalls zur Bearbeitung an die Auftragsverarbeiterin Brainix GmbH weiterleitet.]

Rechtskonforme Anfragen auf Einschränkungen oder Widerspruch der Verarbeitung können in Brainix durch Entfernen der entsprechenden Zuordnungsinformation technisch umgesetzt werden. Grundsätzlich bestimmen sich Umfang und Art der Zugriffs-, Lese- und Administrationsrechte der Nutzer in Brainix nach der jeweils zugewiesenen Nutzerrolle. Durch Entfernen der entsprechenden Zuordnungsinformation, z.B. die Zuordnung zu einem Kurs oder die Zuweisung einer bestimmten Nutzerrolle, werden die damit verknüpften Zugriffsrechte gesperrt.

[bookmark: _Ref7783899][bookmark: _Toc99637191]Wie können betroffene Personen ihr Recht auf Datenübertragbarkeit ausüben?

[Hinweis: Die vorliegende Datenschutzfolgenabschätzung basiert auf der Annahme, dass der Einsatz der Lernplattform nicht auf Basis einer Einwilligung der Betroffenen, sondern als verpflichtender Bestandteil des Unterrichts aus Basis eines entsprechenden Beschlusses der Lehrerkonferenz gem. Ziff. 4.3 der Bekanntmachung des Bayerischen Staatsministeriums für Unterricht und Kultus über die Medienbildung. Medienerziehung und informationstechnische Bildung in der Schule vom 24. Oktober 2012[footnoteRef:15] erfolgt. Soweit von Seiten der Schule jedoch ein Einsatz auf Basis einer Einwilligung der Betroffenen gewünscht ist, wären die Ausführungen dieses Gliederungspunkts entsprechend anzupassen.] [15:  Bekanntmachung des Bayerischen Staatsministeriums für Unterricht und Kultus über die Medienbildung. Medienerziehung und informationstechnische Bildung in der Schule vom 24. Oktober 2012 (KWMBl. S. 357), abrufbar unter https://www.gesetze-bayern.de/Content/Document/BayVwV270223/true (zuletzt abgerufen am 02.03.2023)] 


Bezüglich der personenbezogenen Daten der Schulverwaltung, des Pädagogischen Personals, der Schülerinnen und Schüler, der Erziehungsberechtigten sowie der Mitarbeiter der zuständigen Schulbehörde ist der Tatbestand des Art. 20 DSGVO nicht erfüllt, da die gesetzlichen Voraussetzungen nach Art. 20 Abs. 1 a) DSGVO nicht vorliegen. Das Recht auf Datenübertragbarkeit gilt nicht, wenn die Verarbeitung auf einer anderen Rechtsgrundlage als der Einwilligung der Betroffenen oder eines Vertrages erfolgt (siehe auch ErwG 68 S. 4 zur DSGVO) (siehe Ziff. 2.1.3). Zudem greift der Ausnahmetatbestand nach Art. 20 Abs. 3 S. 2 DSGVO. 


[bookmark: _Toc99637192]Risiken															
[bookmark: _Toc99637193]Risikoanalyse
Die Risikoanalyse orientiert sich an der Systematisierung der rechtlichen Anforderungen der DSGVO des Standard-Datenschutzmodells der Konferenz der unabhängigen Datenschutzbehörden des Bundes und der Länder (DSK) anhand von sieben Gewährleistungszielen des Standard-Datenschutzmodells (SDM).[footnoteRef:16] [16:  Das Standard-Datenschutzmodell – Eine Methode zur Datenschutzberatung und -prüfung
auf der Basis einheitlicher Gewährleistungsziele, von der 99. Konferenz der unabhängigen Datenschutzaufsichtsbehörden des Bundes und der Länder am 17. April 2020 beschlossen, abrufbar unter https://www.bfdi.bund.de/DE/Datenschutz/Themen/Technische_Anwendungen/TechnischeAnwendungenArtikel/Standard-Datenschutzmodell.html (zuletzt abgerufen 02.03.2023).] 

Um zu identifizieren, wie, durch wen oder was und unter welchen Umständen Risiken für die
Rechte und Freiheiten natürlicher Personen ausgelöst werden können bzw. Gefährdungen bestehen, dass ein fundamentales DSGVO-Prinzip nicht vollständig eingehalten werden kann, wird in Anlehnung an die Orientierungshilfe „Risikoanalyse und Datenschutzfolgenabschätzung“ des Bayerischen Landesbeauftragten für den Datenschutz[footnoteRef:17], in folgenden Schritten vorgegangen: [17:  Orientierungshilfe „Risikoanalyse und Datenschutzfolgenabschätzung“ des Bayerischen Landesbeauftragten für den Datenschutz (BayLfD), Stand vom 01.05.2022, abrufbar unter https://www.datenschutz-bayern.de/dsfa/OH_Risiko.pdf (zuletzt abgerufen am 02.03.2023)] 

(1) Identifikation einer Schwachstelle
(2) Identifikation der der Quelle, die zusammen mit der Schwachstelle das konkret betrachtete Szenario eines Risikos bzw. einer Gefährdung verursacht
(3) Szenario als Ereignis oder Zustand, der bei der Verarbeitung zu vermeiden ist

[bookmark: _Ref7784075][bookmark: _Toc99637194]Wie wird die Erfüllung der SDM-Datensicherheitsziele gewährleistet?
Für die SDM-Gewährleistungsziele der klassischen Informationssicherheit „Verfügbarkeit“, „Vertraulichkeit“ und den Teilaspekt „Datenintegrität“ des SDM-Gewährleistungsziels „Integrität“ wurde die Risikoanalyse mittels einer klassischen Risikomanagementmethode ermittelt. Die genaue Durchführung und Ergebnisse sind aus der Anlage 1 „Risikoanalyse Datensicherheitsziele“ ersichtlich.

[bookmark: _Ref7784280][bookmark: _Toc99637195]Wie wird die Erfüllung der SDM-Schutzbedarfsziele gewährleistet?
Für die SDM-Gewährleistungsziele „Datenminimierung“, „Intervenierbarkeit“, „Transparenz“ und „Nichtverkettung“ sowie der Teilaspekte „Konzepteinhaltung“ und „Richtigkeit“ des SDM-Gewährleistungsziels „Integrität“ wurde die Risikoanalyse anhand eines Zielerfüllungsmanagements durchgeführt, dessen Inhalte und Ergebnisse sich aus der Anlage 2 „Risikoanalyse Schutzbedarfsziele“ ergeben.

[bookmark: _Ref7784340][bookmark: _Toc99637196]Risikogesamtbewertung: Wie wird die Einhaltung der DSGVO gewährleistet?
Ergebnis Zielgesamtbewertung:

Die beiden durchgeführten Risikoanalysen (siehe Ziffn. 4.1.1 und 4.1.2) führten im Hinblick auf die SDM-Gewährleistungszeile zu folgendem Ergebnis:
Hinweis: In manchen Bereichen müsste aus Sicht der Schule bewertet werden, ob aufgrund der eigenen Organisation und der Maßnahmen mit einer Vollerfüllung des betrachteten Ziels, einer zwar kontinuierlichen Vollerfüllung (dennoch kann die Gefährdung des Ziels nicht ganz ausgeschlossen werden), oder einem unzureichenden Schutzniveau, zu rechnen ist. Ferner wären zu beschreiben, welche Maßnahmen spezifisch die Schule unternimmt, um Gefährdungen bzw. Risiken vermeiden. Die nachfolgenden Bewertungen und die der Risikoanalysen beruhen daher auf unverbindlichen Vorschlägen und Annahmen von Brainix betreffend interner Maßnahmen der Verantwortlichen.

SDM-Datensicherheitsziele:
Verfügbarkeit: 			normales Risiko
Vertraulichkeit: 			normales Risiko
Datenintegrität: 			normales Risiko
SDM-Schutzbedarfsziele:
Datenminimierung: 		vertretbare Gefährdung
Intervenierbarkeit: 		vertretbare Gefährdung
Transparenz: 			keine Gefährdung
Nichtverkettung: 			vertretbare Gefährdung
Konzeptionseinhaltung: 	vertretbare Gefährdung
Richtigkeit: 			vertretbare Gefährdung

Insgesamt ergeben somit die beiden durchgeführten Risikoanalysen für die SDM-Datensicherheitsziele und für die SDM-Schutzbedarfsziele im Ergebnis, dass die SDM-Gewährleistungsziele als erfüllt angesehen werden können. Die betrachtete Verarbeitung der passwortgestützten Lernplattform stehen nach wirksamer Umsetzung der in der DSFA festgelegten Datenschutzmaßnahmen im Einklang mit der DSGVO.

[bookmark: _Ref7784409][bookmark: _Toc99637197]Abstimmung mit der zuständigen Aufsichtsbehörde?
	4.1.4.1 Wurde die zuständige Aufsichtsbehörde konsultiert bzw. ist eine Konsultation geplant? 
☐ Ja 		☒ Nein

	4.1.4.2 Begründung 

	[Eine Konsultation der zuständigen Aufsichtsbehörde erfolgte nicht, da die durchgeführte Risikoanalyse (vgl. Ziff. 4.1.3) „Risikogesamtbewertung“) ergeben hat, dass die Verarbeitung kein hohes Risiko zur Folge hat.]
Die Brainix GmbH ergreift geeignete technische und organisatorische Maßnahmen zur Sicherung der Vertraulichkeit, Integrität und Verfügbarkeit der personenbezogenen Daten der Betroffenen, insbesondere:

· In den Bereichen Management und Organisation hat die Brainix GmbH im Rahmen eines Datenschutzkonzepts diverse Richtlinien zum Datenschutz (z.B. bzgl. E-Mail- und Internetnutzung) implementiert. 
· Strikte organisatorische Trennung zwischen den Bereichen „Development“ für Produktentwicklung und „Operation“ für den laufenden Betrieb der Lernplattform. Allein die Mitarbeiter des Bereiches „Operation“ haben Zugriff auf personenbezogene Daten der Nutzer. Verantwortungen und Funktionen in Bezug auf Sicherheit sind zudem klar definiert. Die zentralen Konzepte und technischen und organisatorischen Maßnahmen werden regelmäßig geprüft.
· Zur Sensibilisierung der Mitarbeiter führt die Brainix GmbH bei Einstellung eine Belehrung sowie Sicherheitsschulung durch und informiert die Mitarbeiter regelmäßig über Neuigkeiten zum Datenschutz und der IT-Sicherheit.
· Die Brainix GmbH nutzt Hash-Verfahren sowie symmetrische Verschlüsselungsverfahren. Im Rahmen der Lernplattform erfolgt durch die Software automatisch eine Pseudonymisierung der personenbezogenen Daten der Nutzer.
· System- und Sicherheitstest werden regelmäßig durchgeführt.

Im Übrigen wird auf die technischen und organisatorischen Maßnahmen der Unter-Auftragsverarbeiter verwiesen.


	4.1.4.3 Beschreibung der Abstimmung (zeitlicher Verlauf, Status, Verweis auf Schriftverkehr, Ergebnisse usw.) 

	[Ergänzen, falls Abstimmung mit der Aufsichtsbehörde erfolgt ist.]




Ausfüllhinweise zum Formular[footnoteRef:18] [können nach Fertigstellung des Berichts gelöscht werden] [18:  Die Ausfüllhinweise stammen vom Bayerischen Landesbeauftragten für den Datenschutz (BayLfD) und sollen Hilfestellung beim Ausfüllen dessen Musters geben, abrufbar unter https://www.datenschutz-bayern.de/dsfa/3-1-1_VVT-Personalverwaltung-DSFA.docx (zuletzt abgerufen am 02.03.2023)] 

A) Allgemeines
· Der Begriff „Daten“ steht in diesem Formular für „personenbezogene Daten“.
· Der Begriff „DSFA“ wird in diesem Formular für „DSFA-Bericht“ verwendet
· Parameter des Einzelfalls werden in spitzen Klammern angegeben, z.B. „<Name>“
B) Hinweise zu Einzelpunkten
	Punkt
	Ausfüllhinweis

	1.1.1
	Angabe der an der DSFA beteiligten Personen mit ihrem Namen und ihrer ausgeübten Rolle(n). Die Anzahl der beteiligten Personen kann je nach Komplexität des betrachteten Verarbeitungsvorgangs erheblich schwanken. Typische Rollen bei der DSFA-Durchführung sind:
· Auftraggeber/in (Person, die für die DSFA insgesamt zuständig ist und diese insbesondere auch aktiviert)
· Federführung (falls man die DSFA-Durchführung als (Klein-)Projekt versteht, entspricht das Aufgabenprofil der Federführung dem einer Projektleitung)
· Vertretung Auftraggeber/in (naheliegend ist, dass ein Vertreter der Fachlichkeit, die den betroffenen Verarbeitungsvorgang gestaltet und beschreibt, diese Rolle wahrnimmt)
· Vertretung IT-Bereich (bei einer DSFA werden zumeist auch die klassischen IT-Sicherheitsziele und die Risikolage der betroffenen IT-Infrastruktur als wesentliche Aspekte mit behandelt)
· Beratung (naheliegend hierfür ist der Datenschutzbeauftragte)
· Review (als Qualitätssicherungsmaßnahme ist es oft sinnvoll, eine in der Materie kompetente Person, die bei der DSFA-Erstellung selbst nicht beteiligt war, die DSFA insbesondere im Hinblick auf Logik, Plausibilität, Verständlichkeit und Vollständigkeit überprüfen zu lassen)

	1.1.2
	Der mögliche Standard-Status der DSFA umfasst auch eine Aktivierung und Deaktivierung. Vor dem Hintergrund der DSFA-Skalierbarkeit wurde der neutrale Begriff „Aktivierung“ gewählt, nicht stärker formalisierte Begriffe wie z.B. „Freigabe“. Eine Deaktivierung kommt etwa in Betracht, wenn die DSFA-Erforderlichkeit wegfällt oder die DSFA durch eine andere DSFA ersetzt wird, bei der die weitere Fortsetzung der DSFA-Versionierung nicht sinnvoll erscheint (z.B. neue DSFA betrachtet ein anderen Zuschnitt des Verarbeitungsvorgangs).

	1.1.3
	Optionale Anmerkungen zum festgelegten Status.

	1.1.4
	Angabe der Kontaktdaten des Datenschutzbeauftragten bzw. der Datenschutzbeauftragten: Name, dienstliche Anschrift, E-Mail-Adresse, Telefonnummer

	1.2
	Der Unterschied zwischen einer Anlage und einem Verweis zur DSFA ist, dass die Anlage fest und ausschließlich zur DSFA gehört, während die verwiesenen Dokumente auch in anderen Zusammenhängen verwendet werden (Mehrfachverwendung).

	1.3
	In der Änderungshistorie werden die wesentlichen Änderungen der DSFA nachvollziehbar festgehalten.

	1.4
	Da die DSFA regelmäßig hinsichtlich eines inzwischen eingetretenen Änderungsbedarfs überprüft werden sollte, kann hier ein routinemäßiges Überprüfungsdatum eingetragen werden.

	2.1.1
	Geben Sie einen kurzen beschreibenden Überblick über die geplante Verarbeitung, ihre Art, ihren Umfang, ihren Kontext, ihre Beteiligten u.s.w..

	2.1.2
	Voraussetzung für eine rechtskonforme Datenverarbeitung ist eine rechtskonforme Zwecksetzung (vgl. Art. 5 Abs. 1 Buchst. b DSGVO). Eine sich daraus ergebende Zweckdefinition ist wiederum die Voraussetzung dafür, die erforderlichen Daten und die Angemessenheit der Prozesse einer Verarbeitung bestimmen zu können. Der ausgewiesene Zweck einer Verarbeitung erlaubt eine logische und praktische Abgrenzung bzw. Trennung einer Verarbeitung von anderen Verarbeitungen.

	2.1.3
	Soweit keine bereichsspezifische gesetzliche Regelung besteht, kommen als Rechtsgrundlagen die Tatbestände nach Art. 4 Abs. 1 BayDSG, Art. 6 Abs. 1 DSGVO – bei besonderen Kategorien personenbezogener Daten in Verbindung mit Art. 9 DSGVO und Art. 8 BayDSG - in Betracht.

	2.1.4
	Beschreiben Sie die Maßnahmen, die sicherstellen sollen, dass die Einwilligung der Betroffenen eingeholt wurde.

	2.1.5
	Listen Sie die für die Verarbeitung neben den Rechtsgrundlagen weiter geltenden Normen, Standards und Zertifizierungen auf, die relevant sind oder eingehalten werden müssen, nicht zuletzt die genehmigten Verhaltensregeln (vgl. Art. 40 der DSGVO) und Zertifizierungen zum Datenschutz (vgl. Art. 42 DSGVO).

	2.1.6
	Nennen und beschreiben Sie die Zuständigkeiten folgender Beteiligten:
- Verantwortlicher,
- mögliche Auftragsverarbeiter,
- mögliche gemeinsame Verantwortliche sowie
- Datenschutzbeauftragter. 

	2.1.7
	Nennung der einzelnen Pflichten des Auftragsverarbeiters gegenüber dem Verantwortlichen bzw. Verweisung auf die bestehende Auftragsverarbeitungsvereinbarung (vgl. Punkt 1.2).

	2.1.8
	Angabe, ob der Verantwortliche den Standpunkt der betroffenen Personen oder ihrer Vertreter zur beabsichtigten Verarbeitung eingeholt hat oder nicht (dann Begründung).

	2.2.1
	Unter Kategorien personenbezogener Daten sind aussagefähige Oberbegriffe zu verstehen, z.B. „Name und Vorname“, „Anschrift“, „Staatsangehörigkeit“. Angaben rein technischer Art (z.B. Feldnummern, Schlüsselnummern usw.) sind nicht erforderlich. Die Bezugnahme auf beigefügte Beschreibungen von Datensätzen ist zulässig, wenn aus diesen die personenbezogenen Daten eindeutig hervorgehen.

	2.2.2
	Zu beschreiben sind hier Personengruppen, die von der Verarbeitung betroffen sind. Beispiel: „Bauantragsteller“ oder „Beihilfeberechtigte und deren Angehörige“. 
Anzugeben sind auch Personengruppen innerhalb der öffentlichen Stellen, deren Daten verarbeitet werden. Beispiel: „Sachbearbeiter im Bauamt“.

	2.2.3
	Nach Art. 4 Nr. 9 DSGVO ist Empfänger „eine natürliche oder juristische Person, Behörde, Einrichtung oder andere Stelle, der personenbezogene Daten offengelegt werden, unabhängig davon, ob es sich bei ihr um einen Dritten handelt oder nicht“. Zu den Empfängern gehören daher auch Auftragsverarbeiter sowie Stellen innerhalb der Behörde, denen die Daten weitergegeben werden oder die Zugriff auf die Daten haben. Zu beachten ist ferner die Ausnahmeregelung des Art 4 Nr. 9 Satz 2 DSGVO, wonach Behörden unter bestimmten, in dieser Vorschrift genannten Voraussetzungen nicht als Empfänger gelten.

	2.2.4
	Präsentieren und beschreiben Sie die Funktionsweise und den Ablauf der Datenverarbeitung (von der Datensammlung bis zur Datenlöschung, sowie die verschiedenen Verarbeitungsschritte, Speicherung, etc.) zum Beispiel mit Hilfe eines Diagramms der Datenflüsse (fügen Sie es als Anhang hinzu) und einer detaillierten Beschreibung der Prozesse.

	2.2.5
	Listen Sie die entsprechenden IT-Systeme und andere Betriebsmittel auf (Betriebssysteme, Server, Fachanwendungen, Datenbankverwaltungssysteme, Office-Suites, Netze, Protokolle, Konfigurationen, Papierakten usw.).

	3.1.1
	Begründung, warum auf Basis der entsprechenden Rechtsgrundlage die Verarbeitung personenbezogener Daten zwingend erforderlich ist und ein verhältnismäßiges Mittel darstellt, den angestrebten Zweck zu erreichen.

	3.1.2
	Erläutern Sie, warum alle Daten für die Verarbeitung benötigt werden.

	3.1.3
	Beschreiben Sie, welche Schritte unternommen wurden, um die Qualität der Daten sicherzustellen.

	3.1.4
	Nennen Sie die relevanten Speicherdauern und erklären Sie, warum die jeweilige Speicherdauer durch gesetzliche Anforderungen, andere Regelungen und/oder Verarbeitungsbedürfnisse gerechtfertigt ist.

	3.2.1
	Beschreiben Sie, welche Informationen den betroffenen Personen auf welche Art und Weise zur Verfügung gestellt werden.

	3.2.2
	Beschreiben Sie die Maßnahmen, mit denen betroffene Personen Auskunft zu ihren verarbeiteten Daten erhalten können (Identifizierung relevanter Daten, Einsichtnahme, Datenübermittlung u.ä.).

	3.2.3
	Beschreiben Sie die Regelungen, mit denen betroffene Personen ihre Daten löschen können.

	3.2.4
	Beschreiben Sie die Regelungen, mit denen betroffene Personen ihre Daten berichtigt lassen können.

	3.2.5
	Beschreiben Sie die Regelungen, mit denen betroffene Personen die Verarbeitung ihrer Daten einschränken und ihr widersprechen können.

	3.2.6
	Beschreiben Sie die Maßnahmen, mit denen betroffene Personen ihr ggf. bestehendes Recht auf Datenübertragbarkeit ausüben können.

	4.1.1
	Zum Nachweis der Erfüllung der SDM-Datensicherheitsziele verweisen Sie auf die ausgefüllte Anlage Risikoanalyse Datensicherheitsziele oder stellen eine entsprechende Risikoanalyse dar.

	4.1.2
	Zum Nachweis der Erfüllung der SDM-Schutzbedarfsziele verweisen Sie auf die ausgefüllte Anlage Risikoanalyse Datensicherheitsziele oder stellen eine entsprechende Risikoanalyse dar.

	4.1.3
	Stellen Sie summarisch dar, wie die Anforderungen der DSGVO durch die Verarbeitung eingehalten werden.

	4.1.4
	Stellen Sie dar, ob und falls ja, wie die Abstimmung mit der zuständigen Datenschutzaufsichtsbehörde mit welchen Ergebnissen erfolgt ist.
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