	
	
	



Verarbeitungsverzeichnis Brainix

Hinweis: Die vorgefertigten Formulierungen sollen eine Hilfestellung für die Umsetzung der datenschutzrechtlichen Anforderungen der Kunden der Brainix GmbH beim Einsatz der passwortgeschützten Lernplattform „Brainix“ geben. Die Pflicht zur Prüfung neuer Verarbeitungstätigkeiten und Führung eines Verzeichnisses der Verarbeitungstätigkeiten im Sinne von Art. 30 Abs. 1 DSGVO, obliegen jedoch Ihnen als Verantwortlichen im Sinne des Datenschutzrechts. Diese Vorlage stellt keine rechtliche Beratung dar und kann diese auch nicht ersetzen. Es wird keine Gewähr auf Vollständigkeit übernommen. Es obliegt dem Verantwortlichen die Vorlage zu komplettieren und unter eigener Würdigung der Umstände des Einzelfalls unter Berücksichtigung der aktuellen Rechtsprechung an Ihre konkreten Gegebenheiten anzupassen. Es wird ausdrücklich darauf hingewiesen, dass sich durch eine Änderung der Rechtslage die Notwendigkeit ergeben kann diese Vorlage anzupassen. In der Vorlage gelb markierte Stellen bedürfen der Prüfung bzw. Ergänzung oder beinhalten Hinweise zur Bearbeitung. Unverbindliche Formulierungsvorschläge sind grau hinterlegt.

[Hinweis: Dieses Blatt ist in das bereits bestehende Verarbeitungsverzeichnis der Schule/ des Schulträgers einzufügen.]

	Verarbeitungstätigkeit Passwortgeschützte Lernplattform Brainix

	Datum der Anlegung
	01.01.2021

	Datum der letzten Änderung 
	01.01.2021
	Datum der letzten Überprüfung
	01.01.2021
	Verantwortlich
	[…]

	Bezeichnung der Verarbeitungstätigkeit
	Passwortgeschützte Lernplattform

	Zwecke der Verarbeitung gem. Anlage 2 Abschnitt 4 der BaySchO
	· Unterstützung der Schulentwicklung
· Ergänzung der pädagogischen Arbeit durch virtuelle Klassenräume
· Förderung der Kooperation innerhalb der Schule und zwischen Schulen
· ortsunabhängiges Arbeiten mit digitalen Unterrichtswerkzeugen
· Durchführung von Distanzunterricht unter den Voraussetzungen von § 19 Abs. 4 BaySchO

	Kategorien betroffener Personen 
	· Mitarbeiter der zuständigen Schulbehörde
· Mitarbeiter der Schulverwaltung (Schulleitung und Sekretariat)
· Pädagogisches Personal: Lehrkräfte, Studienreferendare, Lehramtsstudierende im Schulpraktikum
· Schülerinnen und Schüler
· Erziehungsberechtigte

	Beschreibung der Datenkategorien
	1. [bookmark: _Hlk77780947]Daten der Mitarbeiter der Schulbehörde

a. Stammdaten

· Name(n)
· Vorname(n)
· Schule(n), für die er / sie zuständig ist
· E-Mail-Adresse im Rahmen der Lernplattform
· Benutzername
· Nutzerrolle
· Lokale User-ID
· Passwort
· Virtuelles Profilbild („Avatar“)
· Handynummer

b. Nutzungsbezogene Daten

· IP-Adresse des Benutzers
· Authentifizierungstoken
· Summe der fehlgeschlagenen Login Versuche
· Individuelle Einstellungen und Konfigurationen

2. [bookmark: _Hlk77781167]Daten der Mitarbeiter der Schulverwaltung (Schulleitung und Sekretariat)

a. Stammdaten

· Name(n)
· Vorname(n)
· Schule(n), für die er / sie zuständig ist
· E-Mail-Adresse im Rahmen der Lernplattform
· Benutzername
· Nutzerrolle
· Lokale User-ID
· Passwort
· Virtuelles Profilbild („Avatar“)
· Handynummer

b. Nutzungsbezogene Daten

· IP-Adresse des Benutzers
· Authentifizierungstoken
· Summe der fehlgeschlagenen Login Versuche
· Individuelle Einstellungen und Konfigurationen

3. Daten des pädagogischen Personals

a. Stammdaten

· Name(n)
· Vorname(n)
· Schule
· Klassenleiter
· Angaben zum Unterrichtseinsatz 
· E-Mail-Adresse im Rahmen der Lernplattform
· Benutzername
· Nutzerrolle
· Lokale User-ID
· Passwort
· Virtuelles Profilbild („Avatar“)
· Handynummer[footnoteRef:1] [1:  als ID zur eindeutigen Geräteidentifikation verwendet.] 


b. Nutzungsbezogene Daten

· Summe der fehlgeschlagenen Login Versuche
· Korrekturzeichen und -anmerkungen
· bearbeitete Lektionen, jeweils mit Zeitpunkt der Erstellung; Auswertung der absolvierten Tests
· Mitgliedschaften in virtuellen Kursen der Lernplattform jeweils mit Zeitpunkt des Beginns und der letzten Nutzung der Mitgliedschaft sowie Art der Zugriffsberechtigung
· IP-Adresse des Benutzers
· Authentifizierungstoken
· [bookmark: _Hlk77862180]Individuelle Einstellungen und Konfigurationen

4. Daten der Schülerinnen und Schüler

a. Stammdaten

· Name(n)
· Vorname(n)
· Schule
· Klasse/Kurs
· E-Mail-Adresse im Rahmen der Lernplattform
· Benutzername
· Nutzerrolle
· lokale User-ID
· Passwort
· Virtuelles Profilbild („Avatar“)

b. Nutzungsbezogene Daten

· Summe der fehlgeschlagenen Login Versuche
· Mitgliedschaften in virtuellen Kursen der Lernplattform jeweils mit Zeitpunkt des Beginns und der letzten Nutzung der Mitgliedschaft sowie Art der Zugriffsberechtigung
· bearbeitete Lektionen, jeweils mit Zeitpunkt der Erstellung und der letzten Änderung; Auswertung der absolvierten Tests
· Korrekturzeichen und -anmerkungen
· in der Lernplattform veröffentlichte Beiträge, Lektionen und Nachrichten (auch Audio-, Video-, Bildaufnahmen oder sonstige Dateien), ggf. inkl. Bearbeitungs-, Zustellungs- und Lesestatus, sowie Zeitpunkt der Erstellung und der letzten Änderung
· IP-Adresse des Benutzers
· Authentifizierungstoken
· [bookmark: _Hlk77862302]Individuelle Einstellungen und Konfigurationen

5. Daten der Erziehungsberechtigten

a. Stammdaten

· Name(n)
· Vorname(n)
· E-Mail-Adresse im Rahmen der Lernplattform
· Benutzername
· Nutzerrolle
· lokale User-ID
· Passwort
· Virtuelles Profilbild („Avatar“)
· Klasse/Kurs

b. Nutzungsdaten

· Summe der fehlgeschlagenen Login Versuche
· IP-Adresse des Benutzers
· Authentifizierungstoken
· Individuelle Einstellungen und Konfigurationen

	Verarbeitung von besonderen Arten personenbezogener Daten
	
	Im Rahmen einiger Fächer werden Themen behandelt, in denen politische Meinungen und religiöse oder weltanschauliche Überzeugungen besprochen werden. Dazu gehören Geschichte, Sozialkunde, Wirtschaft und Recht, der Religionsunterricht und jede Sprache, die unterrichtet wird.

	
	
	


	[bookmark: _Hlk77664469]Empfängern, denen die personenbezogenen Daten offengelegt werden (insbesondere Auftragsverarbeiter)

	[bookmark: _Hlk77674689][bookmark: _Hlk77781558]Empfänger intern 
	Rolle
	Zugriffsberechtigung

	
	Schulverwaltung (Schulleitung und Sekretariat; „school manager“ oder „SM“)
	Auf eigene Daten schreibend;

Auf die Stammdaten der Schüler der eigenen Schule (ausgenommen lokale User-ID, virtuelles Profilbild und Passwort vor der ersten Änderung schreibend;

Auf die Stammdaten des pädagogischen Personals der eigenen Schule (ausgenommen User-ID, virtuelles Profilbild und Passwort vor der ersten Änderung schreibend;

Auf die Stammdaten der Erziehungsberechtigten der eigenen Schule (ausgenommen lokale User-ID und virtuelles Profilbild) schreibend;

[bookmark: _Hlk77839726]Auf die Stammdaten der anderen Nutzer mit der Nutzerrolle „SM“ der eigenen Schule (ausgenommen lokale User-ID und virtuelles Profilbild) schreibend;

Auf die Stammdaten der Nutzer mit der Nutzerrolle „SAM“ (School Authority Manager, Mitarbeitende der Schulbehörde), die für die eigene Schule zuständig sind, (ausgenommen lokale User-ID, virtuelles Profilbild und Passwort) lesend

	
	Pädagogisches Personal
	Auf eigene Daten schreibend;

Auf die Stammdaten der von ihnen unterrichteten Schüler (ausgenommen Lokale User-ID, virtuelles Profilbild und Passwort vor der ersten Änderung und alle auf die Bearbeitung der Lektionen bezogenen Nutzungsdaten, also Mitgliedschaften in virtuellen Kursen der Lernplattform, bearbeitete Lektionen, jeweils mit Zeitpunkt der Erstellung und der letzten Änderung; Auswertung der absolvierten Tests lesend,

Auf Korrekturzeichen und -anmerkungen der von ihnen unterrichteten Schüler schreibend;

Berechtigung einzelne bearbeitete Lektion der von ihnen unterrichteten Schüler zurückzusetzen 

	
	Schülerinnen und Schüler
	Auf eigene Daten lesend; auf das eigene Passwort und virtuelle Profilbild schreibend;

Auf die Daten Name(n), Vorname(n), Schule, Klassenleiter und Angaben zum Unterrichtseinsatz des sie unterrichtenden Pädagogischen Personals lesend;

Auf die auf den jeweiligen virtuellen Kurs bezogenen Nutzungsdaten des Pädagogischen Personals, also Korrekturzeichen und -anmerkungen zu den vom jeweiligen Schüler bearbeiteten Aufgaben sowie die Mitgliedschaften in virtuellen Kursen der Lernplattform, denen der jeweilige Schüler angehört, lesend

	
	Erziehungsberechtigte
	Auf eigene Daten lesend;

Auf das eigene virtuelle Profilbild schreibend

Auf die Stammdaten der eigenen Kinder sowie die Ergebnisse der eigenen Kinder in der sog. „Challenge“ lesend

	Empfänger extern (Auftragsverarbeitung)
	Mitarbeiter der zuständigen Schulbehörde („school authority manager“ oder „SAM“)
	Auf eigene Daten schreibend;

Auf die Stammdaten der anderen Nutzer mit der Nutzerrolle „SAM“ derselben Schulbehörde (ausgenommen lokale User-ID und virtuelles Profilbild) schreibend;

Auf die Stammdaten der Nutzer mit der Nutzerrolle „SM“ der Schulen, für die der jeweilige SAM zuständig ist, (ausgenommen lokale User-ID und virtuelles Profilbild) schreibend

	
	Brainix GmbH
	Auf die Daten aller Nutzer schreibend

	Löschkonzept

	[Hinweis: Hier sind die jeweils entsprechend dem Löschkonzept der Schule gültigen Löschfristen anzugeben. Die hier kursiv aufgeführten Löschfristen orientieren sich an Ziff. 5 der Anlage 2 Abschnitt 4 der BaySchO.]

	Fristen für die Löschung

	
	

	[IP-Adressen]
	[spätestens drei Monate nach dem Ende des laufenden Schuljahres]

	Klasse/Kurs, Mitgliedschaften in virtuellen Kursen/Räumen der Lernplattform (auch im Rahmen einer Schulpartnerschaft), jeweils mit Zeitpunkt des Beginns der Mitgliedschaft und Zeitpunkt der letzten Nutzung der Mitgliedschaft und Art der Zugriffsberechtigung, bearbeitete Lektionen jeweils mit Zeitpunkt der Erstellung sowie Zeitpunkt der letzten Änderung, Auswertung der absolvierten Tests, Korrekturzeichen und -anmerkungen, in der Lernplattform verfasste Beiträge und Nachrichten (auch Audio-, Video-, Bildaufnahmen oder sonstige Dateien) jeweils mit Zeitpunkt der Erstellung sowie Zeitpunkt der letzten Änderung. 
	[am Ende des laufenden Schuljahres, im Fall der Speicherung im Rahmen der zweijährigen gymnasialen Qualifikationsstufe spätestens am Ende der Qualifikationsstufe]

	[Daten der Mitarbeiter der Schulbehörden, der Schulleitung und des Sekretariats]
	[…]

	Technische und organisatorische Maßnahmen

	[Hinweis: Hier müssten die spezifische technischen und organisatorischen Maßnahmen der Schule, z.B. Maßnahmen, mit denen sichergestellt wird, dass sich der richtige Schüler anmeldet bzw. sich niemand mit den Daten eines anderen anmelden oder einloggen kann, kurz dargestellt werden. Daneben wird auf die entsprechenden technischen und organisatorischen Maßnahmen der Brainix GmbH als Auftragsverarbeiterin verwiesen.]

Die Anlage der Benutzerkonten für Schülerinnen und Schüler erfolgt durch die Schulverwaltung oder das Pädagogische Personal (Lehrkraft). Unter Aufsicht der Lehrkraft melden sich die Schülerinnen und Schüler erstmalig an und vergeben dabei ihr persönliches Passwort. Die Lehrkraft weist die Schülerinnen und Schüler darauf hin, das persönliche Passwort geheim zu halten.

Im Übrigen wird auf die technischen und organisatorischen Maßnahmen der Auftragsverarbeiterin verwiesen.


	Rechtsgrundlage

	Rechtsgrundlage der Verarbeitung 
	Daten der Schülerinnen und Schüler sowie des Pädagogischen Personals
	Art. 6 Abs. 1 Uabs. 1 lit. e, Abs. 3 S. 1 lit. b) DSGVO i.V.m. Art. 1, Art. 85, Art. 89 Abs. 1 S. 1, S. 3 Nr. 10a BayEUG i.V.m. § 46 BaySchO und Abschnitt 4 Anlage 2 der BaySchO bzw. Anlage 10 der DVBayDSG-KM.

	
	Daten der Erziehungsberechtigten
	Die Verarbeitung der personenbezogenen Daten der Erziehungsberechtigten erfolgt im Kontext der Pflichten der Schule und der Erziehungsberechtigten (Art. 74 und Art. 76 BayEUG, § 22 Abs.3 S. 3 BaySchO und Art. 85 Abs. 1 BayEUG) sowie der für die Erziehungsberechtigten geltenden Nutzungsbedingungen für die Plattform auf Grundlage einer ergänzenden Einwilligung bei der Anlage des Nutzeraccounts.

	
	Daten der Mitarbeiter der Schulverwaltung (Schulleitung und Sekretariat)
	Art. 85 Abs. 1 BayEUG

	
	Daten der Mitarbeiter der zuständigen Schulbehörde
	Art. 85 Abs. 1 BayEUG

	Risikobewertung / Datenschutzfolgeabschätzung
	[Hinweis: Nach Art. 35 DSGVO ist der Verantwortliche bei Verarbeitungsformen, die aufgrund der Art, des Umfangs, der Umstände und der Zwecke der Verarbeitung voraussichtlich ein hohes Risiko für die Rechte und Freiheiten natürlicher Personen zur Folge haben, verpflichtet, vorab eine Datenschutzfolgenabschätzung durchzuführen. Nach Ansicht der Datenschutzkonferenz ist dabei aufgrund der Art, der Umstände und der Zwecke der Verarbeitung bei einer Online-Lernplattform „in aller Regel“ von einem hohen Risiko für die Rechte und Freiheiten der betroffenen natürlichen Personen auszugehen. Die Brainix GmbH stellt Schulen daher das Template einer DSFA zur Verfügung. Die hier kursiv aufgeführten Formulierungsvorschläge geben die Ergebnisse des genannten Templates wieder.]

[Datenschutzfolgenabschätzung vorgenommen wie folgt:

Für die SDM[footnoteRef:2]-Gewährleistungsziele der klassischen Informationssicherheit „Verfügbarkeit“, „Vertraulichkeit“ und den Teilaspekt „Datenintegrität“ des SDM-Gewährleistungsziels „Integrität“ wurde die Risikoanalyse mittels einer klassischen Risikomanagementmethode ermittelt. Die genaue Durchführung und Ergebnisse sind aus der Anlage 1 „Risikoanalyse Datensi-cherheitsziele“ zur Datenschutzfolgenabschätzung ersichtlich. [2:  SDM: Das Standard-Datenschutzmodell – Eine Methode zur Datenschutzberatung und -prüfung
auf der Basis einheitlicher Gewährleistungsziele, von der 99. Konferenz der unabhängigen Datenschutzaufsichtsbehörden des Bundes und der Länder am 17. April 2020 beschlossen, abrufbar unter https://www.bfdi.bund.de/DE/Datenschutz/Themen/Technische_Anwendungen/TechnischeAnwendungenArtikel/Standard-Datenschutzmodell.html (zuletzt abgerufen 02.03.2023).] 


Für die SDM-Gewährleistungsziele „Datenminimierung“, „Intervenierbarkeit“, „Transparenz“ und „Nichtverkettung“ sowie der Teilaspekte „Konzepteinhaltung“ und „Richtigkeit“ des SDM-Gewährleistungsziels „Integrität“ wurde die Risikoanalyse anhand eines Zielerfüllungsmanagements durchgeführt, dessen Inhalte und Ergebnisse sich aus der Anlage 2 „Risikoanalyse Schutzbedarfsziele“ zur Datenschutzfolgenabschätzung ergeben.

Die beiden durchgeführten Risikoanalysen führten im Hinblick auf die SDM-Gewährleistungszeile zu folgendem Ergebnis:

Hinweis: In manchen Bereichen müsste aus Sicht der Schule bewertet werden, ob aufgrund der eigenen Organisation und der Maßnahmen mit einer Vollerfüllung des betrachteten Ziels, einer zwar kontinuierlichen Vollerfüllung (dennoch kann die Gefährdung des Ziels nicht ganz ausgeschlossen werden), oder einem unzureichenden Schutzniveau, zu rechnen ist. Ferner wären zu beschreiben, welche Maßnahmen spezifisch die Schule unternimmt, um Gefährdungen bzw. Risiken vermeiden. Die nachfolgenden Bewertungen und die der Risikoanalysen beruhen daher auf unverbindlichen Vorschlägen und Annahmen von Brainix betreffend interner Maßnahmen der Verantwortlichen.

Verfügbarkeit : 			normales Risiko
Vertraulichkeit: 		normales Risiko
Datenintegrität: 		normales Risiko
Datenminimierung: 		vertretbare Gefährdung
Intervenierbarkeit: 		vertretbare Gefährdung
Transparenz: 			keine Gefährdung
Nichtverkettung: 		vertretbare Gefährdung
Konzeptionseinhaltung: 	vertretbare Gefährdung
Richtigkeit: 			vertretbare Gefährdung

Insgesamt ergeben somit die beiden durchgeführten Risikoanalysen für die SDM-Datensicherheitsziele und für die SDM-Schutzbedarfsziele im Ergebnis, dass die SDM-Gewährleistungsziele als erfüllt angesehen werden können. Die betrachtete Verarbeitung der passwortgestützten Lernplattform stehen nach wirksamer Umsetzung der in der DSFA festgelegten Datenschutzmaßnahmen im Einklang mit der DSGVO.


	Transparenz / Informationspflichten
	[Hinweis: Hier ist zu beschreiben, wie die Informationspflichten nach Art. 13 DSGVO seitens der Schule erfüllt werden. Hierfür stellt Ihnen die Brainix GmbH ein in Aufbau und Methode an den Mustern des Bayerischen Staatsministeriums für Unterricht und Kultus orientiertes Muster der Datenschutzhinweise zur Verfügung.]
[Den Schülern/ Erziehungsberechtigten /Lehrern / Mitarbeitern der Schulverwaltung und Schulbehörde werden vorab die Informationen nach Art.13 DSGVO zur Verfügung gestellt durch […]]
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